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CAPITOLUL AL IV-LEA.  
ACCESUL ILEGAL ŞI FENOMENUL 

INFRACŢIONAL DIN MEDIUL CLOUD 
COMPUTING 

Secţiunea 1. Mediul Cloud Computing în paradigma 
infracţionalităţii informatice 

Încă din cele mai vechi timpuri, cooperarea şi schimbul de informaţii au 
stat la baza progresului omenirii. Apariţia societăţii informaţionale şi a cyber-
spaţiului, domeniul mondial ce permite schimbul de informaţii şi creează 
interacţiuni între oameni, servicii şi dispozitive electronice, contribuie în mod 
direct la acest progres. I. Vasiu şi L. Vasiu preiau definiţia NIST[1] şi explică 
cyberspaţiul ca fiind domeniul global în mediul informaţional, constând 
dintr-o serie de reţele, echipamente şi infrastructuri informatice care sunt 
menite să menţină distribuţia informaţiilor şi a comunicaţiilor la nivel mondial 
prin intermediul Internetului[2]. Datorită beneficiilor aduse de evoluţia tehno-
logiei, spaţiul cibernetic[3] a devenit astăzi un ansamblu de resurse folosite 
în comun de către cetăţeni, întreprinderi, infrastructuri de informaţii şi 
guverne, fără a fi stabilit un mod clar de delimitare între toate aceste grupuri 
diferite[4]. În următorii ani se estimează că spaţiul cibernetic[5] va deveni din 
ce în ce mai complex, odată cu creşterea numărului de reţele, infrastructuri 
şi dispozitive care sunt conectate la Internet[6].  

 
[1] NIST, Managing Information Security Risk: Organization, Mission, and Information 

System View, 2011, https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication 
800-39.pdf. 

[2] I. VASIU, L. VASIU, Dreptul tehnologiei informaţiilor şi comunicaţiilor, op. cit., 
p. 6. Concept definit de către NIST, Managing Information Security Risk: Organization, 
Mission, and Information System View, 2011. 

[3] Tutorialspoint, Information Security & Cyber Law, Cyber Law & IT Act Overview, 
https://www.tutorialspoint.com/information_security_cyber_law/introduction.htm, accesat 
la data de 2 februarie 2020. 

[4] Johnson D. R., Post D. G., Law and Borders – The Rise of Law in Cyberspace, în 
Stanford Law Review, vol. 48, p. 1367, https://ssrn.com/abstract=535 or http://dx.doi.org/ 
10.2139/ssrn.535, accesat la data de 2 februarie 2020. 

[5] D. BURT, A. KLEINER, J.P. NICHOLAS, K. SULLIVAN, Cyber space 2025. Today’s 
Decisions. Tomorrow’s Terrain, Navigating the Future of Cybersecurity Policy, June 
2014, p. 1, 2, 4-9, http://download.microsoft.com/download/c/7/7/c7775937-748e-4e95-
85fb-24581f16b588/cyberspace%202025%20today’s%20decisions,%20tomorrow’s%20t
errain.pdf, accesat la data de 2 februarie 2020. 

[6] Această secţiune a fost publicată de B. URS, Cloud Computing – mediul propice..., 
op. cit., p. 145. 
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Creşterea accentuată a tehnologiei digitale a avut un impact semnificativ 
asupra societăţii moderne, a modului de funcţionare a economiei, politicii şi 
culturii, dar şi asupra vieţii de zi cu zi a fiecărui individ[1]. Astăzi, accesul 
uşor la tehnologia digitală constituie una dintre necesităţile bunului mers al 
societăţii noastre moderne[2]. Dacă ne referim strict la spaţiul cibernetic, ce 
este caracterizat prin lipsa frontierelor, dinamism şi anonimat, remarcăm că 
el creează o serie de oportunităţi pentru dezvoltarea societăţii informaţio-
nale, însă, din păcate, aduce şi o serie de riscuri cu privire la modul în care 
societatea noastră informaţională funcţionează[3]. Odată cu dezvoltarea 
spaţiului cibernetic şi a societăţii informaţionale a apărut şi conceptul de 
criminalitate informatică. În ultimii ani, atacurile cibernetice au devenit din ce 
în ce mai periculoase şi mai des întâlnite. Complexitatea şi frecvenţa aces-
tora reprezintă o ameninţare gravă la adresa siguranţei cetăţenilor din în-
treaga lume[4]. Pagubele create de astfel de atacuri sunt semnificative. Dacă 
avem în vedere atacurile informatice complexe[5], capabile să închidă 
centrifuga unei centrale nucleare sau să modifice parametrii de funcţionare 
ai sistemelor de apărare aeriană cu rachetă ori să oprească alimentarea cu 
energie electrică şi cu apă potabilă, înţelegem cu adevărat amploarea feno-
menului infracţional din mediul digital[6].  

Răspândirea unei învăţături de securitate cibernetică[7] printre utilizatorii 
sistemelor informatice şi de comunicaţii constituie o prioritate într-o socie-
tate informaţională. Frecvent utilizatorii sunt informaţi puţin în legătură cu 

 
[1] F. ZHAO, E-government development and the digital economy: a reciprocal 

relationship, în Internet Research, vol. 25, nr. 5/2014, DOI: 10.1108/IntR-02-2014-0055, 
p. 734-766, https://www.emeraldinsight.com/doi/full/10.1108/IntR-02-2014-0055., acce-
sat la data de 3 martie 020. 

[2] Media Development Investment Fund, Media development’s role in social, 
economic, and political progress, MDIF New York White Paper, p. 2-5, https://www. 
mdif.org/wp-content/uploads/2014/08/Media-Developments-Role-in-Social-Economic-an
d-Political-Progress-Literature-Review.pdf, accesat la data de 3 martie 2020. 

[3] B. HUGHES, D. BOHL, M. IRFAN, E. MARGOLESE-MALIN, J. SOLÓRZANO, Cyber Benefits 
and Risks: Quantitatively Understanding and Forecasting the Balance, Extended Project 
Report from the Frederick S. Pardee Center for International Futures, Josef Korbel 
School of International Studies, University of Denver, September 2015, p. 13-14, 26, 
49-52, https://pardee.du.edu/sites/default/files/Cyber%20Risk%20Pardee%20Extend 
ed%20Report.pdf, accesat la data de 3 martie 2020. 

[4] D.S. WALL, The Internet as a Conduit for Criminal Activity, op. cit., p. 1-3. 
[5] Wurldtech, The impact of cyber attacks on critical infrastructure, https://www.ge. 

com/digital/sites/default/files/Wurldtech-Impact-of-Cyber-Attacks-on-Critical-Infrastructur
e-infographic.pdf, accesat la data de 2 februarie 2020. 

[6] O.A. HATHAWAY, R. CROOTOF, P. LEVITZ, H. PROCTOR, A.E. NOWLAN, W. PERDUE, 
J. SPIEGEL, The Law of Cyber-Attack, în California Law Review, vol. 100, nr. 4/2012, Yale 
Law & Economics Research Paper No. 453, Yale Law School, Public Law Working 
Paper No. 258, p. 819-823, https://ssrn.com/abstract=2134932, accesat la data de 2 
februarie 2020. 

[7] S.J. ROSS, Creating a Culture of Security, Creating a Culture of Security, Risk 
Masters International LLC Presentation, p. 2-4, http://www.pminj.org/16-mtg/files/ 
03njmtg.pdf, accesat la data de 3 martie 2020. 
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eventualele riscuri, dar şi cu soluţiile de combatere a lor[1]. Aici trebuie să 
intervină statul prin organismele sale competente. El trebuie să dispună de 
mijloacele necesare pentru a înfăptui justiţia în domeniul cibernetic[2]. Cu-
noaşterea în profunzime a riscurilor şi a ameninţărilor derivate din activităţile 
desfăşurate în spaţiul cibernetic[3], precum şi a modului de prevenire sau de 
combatere a acestora necesită o strategie eficientă, bazată pe o bună 
cooperare la nivel internaţional între factorii de impact din acest domeniu[4]. 
Problematica criminalităţii şi a securităţii cibernetice[5] a devenit prioritară 
pentru o serie de state din Uniunea Europeană şi nu numai[6]. Incidentele de 
securitate cibernetică şi atacurile cibernetice majore cu care s-au confruntat 
în ultimii ani statele şi organizaţiile internaţionale au determinat conştientiza-
rea, la nivel global, a necesităţii adoptării unor strategii şi politici în domeniul 
securităţii cibernetice[7].  

Pentru a înţelege mai bine implicaţiile accesului ilegal în mediul Cloud 
Computing, pe parcursul întregii lucrări explicăm concepte şi standarde 
consacrate la nivel internaţional de către diferite organisme de specialitate 
(NIST, CERT, ENISA, ISO, CSA etc.). Studiul accesului ilegal şi al infracţio-
nalităţii informatice din Cloud Computing implică înţelegerea unor noţiuni 
precum: „mediu informatic”, „sistem informatic”, „Cloud Computing”, „virtuali-
zare”, „atac cibernetic”, „ameninţare”, „vulnerabilitate”, „securitate”, „date in-
formatice” şi altele. Dat fiind specificul temei de cercetare, am definit încă de 
la începutul lucrării conceptul de mediu informatic şi tehnologia Cloud 
Computing, aşa cum acestea au fost explicate de către experţii din dome-
niu, precum şi alte concepte relevante referitoare la infracţionalitatea infor-
matică. Cercetarea accesului ilegal în mediul Cloud Computing şi a crimi-
nalităţii informatice specifice acestui mediu cibernetic presupune o analiză 
amplă a dinamicii societăţii informaţionale şi a atacurilor ce au loc asupra 

 
[1] ENISA, Cyber Security Culture in Organisations, November 2017, p. 7-9, https:// 
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mediului Cloud sau a atacurilor ce sunt realizate cu ajutorul serviciilor şi a 
resurselor de tip Cloud Computing.  

Conform unui studiu realizat de United Nations Office on Drugs and 
Crime (UNODC)[1], criminalitatea informatică a luat o amploare semnificativă 
din cauza conectivităţii globale. Cele două rapoarte efectuate de Symantec 
în anul 2016[2], respectiv 2017[3] confirmă acest aspect. Spre deosebire de 
formele clasice sau tradiţionale (fizice) de comitere a infracţiunilor, criminali-
tatea informatică este mult mai greu de detectat, mai ales dacă este vorba 
despre o persoană care „şterge” urmele activităţii sale infracţionale[4]. Mai 
mult, fenomenul infracţional informatic este adesea dificil de localizat în 
termeni jurisdicţionali, având în vedere caracterul transfrontalier al reţelelor 
informatice[5]. Adesea, infractorii cibernetici utilizează metode noi sau le 
adaptează şi le transformă pe cele de care dispun prin intermediul diferitelor 
echipamente, programe şi viruşi informatici, toate în scopul de a-şi desfă-
şura activitatea ilicită. De multe ori, aceştia încearcă să creeze dificultăţi 
pentru organele cu rol în aplicarea legii penale, prin exploatarea lacunelor 
din legislaţia naţională sau a lacunelor existente în legislaţia altor state[6]. 
Dacă ne raportăm la consecinţe, activitatea infracţională exercitată în spaţiul 
cibernetic poate lua diferite forme severe, în funcţie de impactul negativ 
asupra victimelor[7]. În ceea ce ne priveşte, dorim ca prin intermediul cerce-
tării noastre să găsim soluţii la problema accesului ilegal şi a criminalităţii 
informatice din mediul Cloud Computing. Considerăm că cercetarea din 
acest domeniu interdisciplinar necesită o abordare specializată pe diferite 
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ramuri ale criminalităţii informatice, respectiv pe analiza şi studiul mediilor 
informatice complexe, şi nu doar o abordare generală[1].  

Studiul realizat de către compania Symantec[2] relevă faptul că exploa-
tarea reţelelor informatice, furtul de identitate, spionajul cibernetic, propa-
garea de malware, crearea de botnet-uri şi altele asemenea sunt incidente 
care s-au extins în ultimii ani într-un fenomen major global ce afectează 
industria, apărarea, aplicarea legii, mediul academic şi sectorul privat. Peri-
colul reprezentat de fenomenul infracţional este cât se poate de real[3]. Fie 
că este vorba despre utilizatori legitimi sau despre infractori cibernetici, 
pentru toţi Cloud Computing-ul a devenit extrem de folositor[4]. Ne referim 
aici la infractori cibernetici specializaţi, care cu ajutorul resurselor oferite de 
tehnologia Cloud Computing îşi extind rapid activităţile ilegale pentru a 
comite în spaţiul cibernetic infracţiuni din ce în ce mai diverse şi mai greu de 
depistat (fraude informatice, spionaj industrial, terorism cibernetic, por-
nografie infantilă etc.)[5].  

Din perspectiva noastră, contextul în care ne aflăm este unul propice 
studiului acestui mediu informatic dinamic. Agenţia Uniunii Europene pentru 
Securitatea Reţelelor şi a Informaţiilor (ENISA) arată într-un ghid[6] faptul că 
nimeni nu garantează că furnizorii de servicii de tip Cloud nu permit accesul 
la informaţiile stocate în Cloud unor terţe părţi, fie că este vorba despre 
organizaţii private sau guvernamentale. Mai mult, în cazul unor atacuri infor-
matice direcţionate cu un scop precis, anumite informaţii sensibile localizate 
în Cloud ar putea ajunge în mâinile atacatorilor. Cantitatea vastă de date ce 
este transferată în cadrul reţelelor şi infrastructurii de tip Cloud Computing 
devine o ţintă atractivă şi astfel securitatea mediului informatic devine indis-
pensabilă[7]. Conform T-CY Cloud Evidence Group, Cloud Computing-ul 
creează o serie de provocări legate de mijloacele de combatere a atacurilor, 
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dar şi provocări referitoare la impedimentele cu care se confruntă organele 
cu rol în aplicarea legii, cum ar fi imposibilitatea de a localiza eficient datele 
stocate şi procesate în mediul informatic[1].  

Cloud Computing-ul reprezintă una dintre cele mai importante evoluţii 
tehnologice apărute în ultimii ani. Avantajele utilizării în mod curent a me-
diului şi a tehnologiei de tip Cloud au dus la adoptarea la scară largă a 
acestor servicii şi reţele informatice. Tehnologia şi serviciile de tip Cloud 
Computing constau în utilizarea reţelelor informatice, în special a Internetu-
lui, pentru a permite utilizatorilor accesul rapid la aplicaţii şi platforme digi-
tale[2]. Capacitatea de prelucrare şi stocare a datelor informatice, dar şi spa-
ţiul extensiv pentru memorie sunt elemente care determină alegerea unor 
astfel de servicii digitale[3]. În general, utilizatorii recurg la folosirea resur-
selor informatice de tip Cloud Computing datorită costurilor reduse. Întrucât 
resursele sunt accesibile la cerere, ele pot fi configurate după nevoile utili-
zatorilor[4]. Altfel spus, expansiunea acestor noi tipuri de tehnologii poate fi 
explicată, pe de o parte, de eficacitatea costurilor pe care o implică utiliza-
rea lor la scară largă (în comparaţie cu tehnologii similare), iar, pe de altă 
parte, poate fi explicată şi de caracterul dinamic al infrastructurii şi serviciilor 
de tip Cloud Computing[5].  

Mediul informatic, respectiv arhitectura şi sistemele care stau la baza 
tehnologiei Cloud Computing, prezintă complexitate atât din punct de 
vedere tehnic, cât şi legal. Din punct de vedere tehnic, Cloud Computing-ul 
acoperă aproape toate aspectele ce privesc tehnologia informaţiei şi a 
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comunicaţiilor[1]. Calculatoarele, mijloacele de stocare, echipamentele de 
reţea, Internetul, echipamentele pentru crearea, procesarea, stocarea, 
securitatea şi fluxul datelor în formă electronică, toate se regăsesc într-o 
formă sau alta în această tehnologie digitală. Cloud-ul nu este doar un 
server, ci mai degrabă o platformă ce îmbină o serie de echipamente fizice 
(hardware) cu virtualizarea, instrumentele automate, sistemele de operare, 
dar şi o serie de aplicaţii (software) care sunt utilizate pentru a îndeplini 
funcţii-cheie în cadrul reţelei şi al infrastructurii[2]. Pe plan mondial, există o 
varietate largă de servicii de tip Cloud Computing care sunt oferite de către 
diverşi furnizori din industria tehnologiei informaţiei[3]. Printre acestea putem 
enumera: aplicaţii de tip software, sisteme de prelucrare a datelor, servicii 
de comunicaţii, servicii de asistenţă pentru dezvoltarea de aplicaţii şi 
găzduirea web avansată, maşinării virtuale, spaţiu de stocare şi altele[4].  

Din punct de vedere legal, Cloud Computing-ul este un mediu informatic 
propice activităţilor infracţionale. La fel ca în cazul altor componente ale 
spaţiului cibernetic, de exemplu, reţelele de socializare (apariţia şi dezvolta-
rea reţelelor de socializare contribuie în mod direct la infracţionalitatea tradi-
ţională şi la cea informatică[5]), odată cu creşterea numărului de utilizatori ai 
tehnologiei Cloud Computing, criminalitatea cibernetică specifică acestui 
mediu informatic a luat amploare[6]. În ultimii ani, o parte semnificativă a 
criminalităţii informatice a început să se deplaseze spre zona de Cloud 
Computing[7]. O posibilă explicaţie a acestui fenomen ar fi aceea că sunt 
utilizate resursele informatice externe din Cloud pentru a lansa şi executa 
diferite activităţi infracţionale de la distanţă şi din orice locaţie (adesea, cei 
ce săvârşesc infracţiuni informatice cu ajutorul sistemelor şi serviciilor Cloud 
Computing se află în state diferite)[8]. Din punctul nostru de vedere, marea 
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problemă referitoare la acest mediu informatic complex o constituie migraţia 
de la criminalitatea digitală clasică spre criminalitatea digitală complexă, ce 
este prezentă în Cloud Computing. Altfel spus, este vorba despre migraţia 
de la o criminalitate informatică ce are la bază resurse computaţionale oare-
cum limitate (de exemplu, un sistem informatic propriu) către o criminalitate 
digitală cu resurse practic nelimitate (prin infrastructură, platformă şi apli-
caţii). Sub aspect legal, ne interesează în mod direct factorii care facilitează 
acest proces de migraţie, întrucât este vorba despre studiul fenomenului 
infracţional (aplicarea legii penale, jurisdicţia[1], investigarea infracţiunilor[2] şi 
tragerea la răspundere a celor ce săvârşesc infracţiuni în mediul informatic). 
În prezent, evoluţia sistemelor de calcul se află în strânsă legătură cu evo-
luţia criminalităţii informatice. Din păcate, mijloacele de săvârşire a infrac-
ţiunilor informatice au devenit din ce în ce mai complexe, însă aceasta este 
doar o parte a problemei. Cealaltă parte a problemei constă în faptul că 
aceste mijloace au devenit uşor de utilizat[3].  

Secţiunea a 2-a. Migraţia infracţionalităţii informatice  
spre mediul Cloud Computing 

Cloud-ul a devenit tehnologia principală de stocare şi procesare a date-
lor. Fie că vorbim despre companii, organizaţii guvernamentale sau utiliza-
tori privaţi[4], într-o formă sau alta toţi folosesc mediul şi tehnologia Cloud 
Computing[5]. Mulţi utilizatori au început să migreze către zona de Cloud 
Computing, iar în prezent majoritatea companiilor îşi mută aplicaţiile şi îşi 
stochează datele în Cloud[6]. De asemenea, există şi companii care folosesc 
doar anumite servicii de tip Cloud, însă multe dintre acestea intenţionează 
în curând să migreze în Cloud. Motivele ce determină această tranziţie sunt 
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diverse şi multiple. Unele companii îşi modernizează platformele de date 
pentru a beneficia de noi aplicaţii şi servicii avansate. Alţi utilizatori aleg 
Cloud-ul din motive de securitate sau pentru costurile şi performanţa ridicată 
oferite de mediul informatic[1]. Dar, concret, ce presupune acest proces şi 
cum se realizează? În linii mari, migraţia în Cloud sau către mediul Cloud 
reprezintă un proces de mutare a operaţiunilor digitale către zona de Cloud 
Computing. În esenţă, tot acest proces este similar cu mutarea fizică, cu 
excepţia faptului că implică transferul datelor, al aplicaţiilor şi proceselor 
digitale către un centru de date ce aparţine furnizorilor de servicii Cloud 
Computing[2].  

La fel ca în cazul oricărui proces de tranziţie, migraţia către Cloud 
necesită o informare corespunzătoare cu privire la date, aplicaţii şi servicii, 
precum şi o pregătire temeinică înainte de începerea procesului[3]. Nu este 
vorba despre un proces dificil de realizat, din contră, este un proces facil ce 
va aduce beneficii utilizatorilor. Fie că sunt atraşi de costuri reduse sau din 
alte motive, este cert că utilizatorii se vor bucura de o mai bună flexibilitate 
în ceea ce priveşte resursele şi serviciile, fiindcă toate aceste beneficii vin în 
sprijinul companiilor şi al utilizatorilor[4]. Pe scurt, migraţia în Cloud presu-
pune trecerea de la infrastructura proprie sau locală către o infrastructură de 
tip Cloud. Migraţia poate implica unul[5] sau mai multe modele şi tipuri de 
Cloud[6]. Unele dintre acestea pot să fie publice, caz în care serviciile sunt 
livrate prin Internet, iar altele pot să fie private, constând într-o infrastructură 
Cloud securizată, ce este disponibilă doar pentru o anumită organizaţie[7]. 
De asemenea, pot să fie utilizate în acest proces în mod obişnuit mai multe 
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tipuri de Cloud, atât publice, cât şi private sau într-un mediu Cloud hibrid ori 
poate fi ales un mediu Cloud de tip comunitar[1]. Practic, fiecare utilizator 
poate migra către un tip sau un model anume de Cloud în funcţie de 
propriile necesităţi[2]. 

În ceea ce priveşte soluţiile şi tehnologiile de calcul, fie că ne referim la 
cele de tip hardware sau software, acestea ajung să se învechească şi să 
fie ineficiente în scurt timp[3]. Prin urmare, deşi la un moment dat aceste so-
luţii sunt funcţionale şi dau randament, după trecerea timpului ele îşi pierde 
din eficienţă. Ritmul alert de dezvoltare a tehnologiilor digitale este de natu-
ră să cauzeze rapid un proces de înlocuire a echipamentelor de calcul[4]. 
Utilizatorii ce rulează aplicaţii şi sisteme mai vechi sunt nevoiţi să le schim-
be[5] pentru a nu rămâne în urma concurenţei lor şi pentru a nu risca pier-
derea sau procesarea ineficientă a datelor lor informatice. În plus, ele-
mentele hardware şi software vechi pot să fie nesigure sau pot rula extrem 
de lent, fapt ce îngreunează mult procesul tehnologic şi munca utilizatorilor. 
Infrastructura de serviciu utilizată de companii include servere, echipamente 
de reţea, aplicaţii, baze de date şi orice alt software sau hardware necesar 
pentru desfăşurarea activităţii[6]. Fie că ne referim la o companie, o instituţie 
sau un utilizator privat, regulile tehnologiei se aplică în mod universal, iar 
trecerea timpului este aplicabilă şi dispozitivelor electronice. Infrastructura 
veche, cum ar fi sistemele învechite sau dispozitive firewall fizice neactua-
lizate, pot încetini procesele acestor entităţi[7]. De asemenea, dacă la toate 
acestea adăugăm riscurile de securitate, este lesne de înţeles de ce tehno-
logia trebuie reînnoită în mod constant[8]. În general, infrastructura veche 
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este găzduită de obicei la faţa locului, ceea ce înseamnă că este amplasată 
fizic în clădiri sau pe proprietăţi în care îşi desfăşoară activitatea cei ce o 
deţin. Costurile de adaptare, îmbunătăţire şi înlocuire a unor astfel de echi-
pamente ajung să fie foarte mari în timp[1]. Tocmai de aceea multe dintre 
aceste companii, instituţii şi utilizatori preferă să închirieze servicii de tip 
Cloud Computing în loc să cumpere echipamente noi şi licenţe pentru 
aplicaţii[2].  

Având în vedere faptul că migraţia către mediul Cloud Computing vine la 
pachet cu o serie de beneficii pentru cei ce aleg să facă acest pas, există 
mai multe feluri sau tipuri de realizare a procesului de migraţie[3]. În general, 
fie că este vorba despre migraţia datelor, a aplicaţiilor sau a resurselor, 
pentru marea majoritate a utilizatorilor, acest proces reprezintă o evoluţie 
naturală. Scopul urmărit de către utilizatorii ce urmează acest proces este 
unul determinat de necesităţile proprii[4]. Reducerea costurilor, infrastructura 
îmbunătăţită, capacitatea de procesare şi calcul, toţi aceşti factori vor 
determina tipul de migraţie ales[5]. Primul tip de migraţie este cel al migraţiei 
datelor sau, altfel spus, migraţia stocării acestora. Procesul presupune mu-
tarea datelor dintr-un spaţiu de stocare local către un mediu de stocare în 
Cloud, mult mai modern şi care oferă capacităţi de stocare extinsă[6]. Per-
formanţa semnificativ mai rapidă şi faptul că datele pot fi replicate şi recu-
perate instant reprezintă beneficii pentru orice utilizator. Eficienţa din punct 
de vedere al costurilor este şi ea de menţionat. De altfel, un spaţiu de sto-
care la nivel local care să fie rapid şi cu o capacitate mare este mult mai 
dificil de achiziţionat din punct de vedere al costurilor decât spaţiul de 
stocare în Cloud[7]. Un al doilea tip de migraţie este cel al resurselor de 
procesare. Procesul de mutare a resurselor presupune trecerea lor către o 
infrastructură Cloud pentru tot ce ţine de procesarea ce se făcea anterior la 
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nivel local[1]. Puterea mare de procesare a serviciilor Cloud implică în unele 
cazuri şi un proces de mutare a datelor, a aplicaţiilor sau a altor elemente. 
În cele mai multe cazuri, implică şi o migrare a stocării datelor[2]. Cel de-al 
treilea tip de migraţie este cel al migraţiei aplicaţiilor. Procesul de mutare a 
aplicaţiilor se face de la nivel local, de pe un dispozitiv personal către apli-
caţii ce rulează în Cloud[3]. Înlocuirea şi înnoirea licenţelor pentru aplicaţii 
aduc costuri ridicate pentru companii şi utilizatori. Prin închirierea de aplica-
ţii la nivel de Cloud, aceste costuri sunt semnificativ reduse[4]. De altfel, mu-
tarea întregii aplicaţii către un model Cloud presupune transferul de date 
între şi către infrastructuri Cloud şi, de asemenea, poate implica mutarea 
datelor informatice[5]. 

Efectuarea cu succes a migraţiei[6] către mediul Cloud Computing nece-
sită planificarea şi executarea unei strategii cuprinzătoare, ce stabileşte 
printre altele obiectivele migraţiei, creează un calendar, anticipează provo-
cările şi defineşte succesul proiectului[7]. Strategiile de migraţie iau în consi-
derare ce sarcini de lucru trebuie mutate în Cloud, precum şi ce sarcini 
rămân la nivel local. În principiu, strategia de migrare ar trebui să acopere 
cazurile de utilizare specifice pentru fiecare sarcină de lucru[8]. Aceasta poa-
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te include aplicaţii, date, cerinţe, necesităţi şi alte elemente ce sunt nece-
sare strategiei în discuţie. Definirea cazurilor de utilizare trebuie să se reali-
zeze în avans pentru a permite astfel crearea unei strategii durabile ce per-
mite executarea cu succes a întregului proces de migraţie[1]. De asemenea, 
strategia de migraţie trebuie să acopere în mod obişnuit evaluările riscurilor, 
bugetul disponibil, elementele de securitate, precum şi tipul sau modelele 
de Cloud alese, care vor găzdui astfel fiecare dintre sarcinile de lucru ce vor 
fi relocate. Mai mult, strategiile de migraţie ar trebui să abordeze gestiona-
rea mediului informatic într-un mod consecvent şi simplificat[2]. Elementele 
planului de securitate ar trebui să includă, printre altele, dacă se criptează 
toate sau anumite tipuri de date, respectarea reglementărilor referitoare la 
datele în mişcare şi în repaus şi cerinţele de replicare. După ce strategia a 
fost realizată, este necesar să se facă implementarea ei şi apoi să se treacă 
la etapele de migraţie[3]. O abordare pas cu pas poate ajuta la succesul 
migraţiei, deoarece aceasta permite efectuarea de ajustări dacă se con-
sideră necesar[4]. În cele mai multe cazuri, paşii sau procesele pe care un 
utilizator le urmează în timpul procesului de migraţie în Cloud variază în 
funcţie de diverşi factori şi de resursele ce se doresc a fi mutate. Pe lângă 
aceşti factori, putem enumera: cerinţele de performanţă şi securitate, selec-
tarea unui furnizor de servicii, calculul costurilor, portabilitatea datelor şi a 
aplicaţiilor, integritatea şi securitatea datelor etc.[5]  

În prezent, utilizatorii cheltuiesc sume mari de bani dezvoltând şi insta-
lând echipamente şi aplicaţii de tip hardware şi software necesare pentru 
a-şi desfăşura activitatea. În esenţă, conceptul de Cloud Computing presu-
pune închirierea şi mutarea sistemelor şi a resurselor esenţiale pentru utili-
zatorii săi[6]. Cloud Computing-ul vine în sprijinul acestora cu o serie de 
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beneficii, care fac extrem de facilă migraţia sau tranziţia către acest mediu 
informatic. Principalul beneficiu al acestor servicii, dacă putem spune aşa, îl 
reprezintă costurile reduse. Trecerea la Cloud Computing îi scuteşte pe 
utilizatori de achiziţionarea unor echipamente scumpe, aceştia fiind nevoiţi 
să plătească numai pentru serviciile alese. Cloud Computing-ul promite o 
putere de calcul sporită, minimizând în acelaşi timp cerinţele operaţionale. 
De altfel, tehnologia presupune şi reducerea costurilor cu energia electri-
că[1]. Un alt beneficiu oferit de Cloud Computing, ce stă la baza migraţiei că-
tre acest mediu informatic, îl reprezintă securitatea. Furnizorii de servicii 
oferă soluţii digitale sigure. Aceştia fac investiţii masive în resurse şi teh-
nologie tocmai pentru a oferi un nivel ridicat de securitate şi integritate a da-
telor informatice. În cele mai multe cazuri, stocarea datelor în Cloud 
Computing este mai sigură decât stocarea pe servere fizice sau în locaţii 
proprii[2]. Mai mult, cei ce deţin date în Cloud le pot şterge de la distanţă sau 
le pot muta rapid în altă locaţie Cloud[3]. Flexibilitatea reprezintă un alt bene-
ficiu adus de către tehnologia Cloud Computing. Cu un spaţiu de stocare 
flexibil şi cu resurse configurabile, Cloud-ul devine extrem de atractiv pentru 
utilizatori[4]. Practic, utilizatorii beneficiază de performanţe ridicate, iar în 
cazul în care cerinţele lor cresc sau scad, aceştia pot face rapid ajustările 
necesare. Tot ce trebuie să facă este să acceseze datele sau resursele din 
Cloud şi să le configureze în funcţie de noile necesităţi. Un alt beneficiu sau 
motiv pentru care utilizatorii migrează către mediul Cloud este spectrul larg 
de opţiuni disponibile. Gama largă de modele şi opţiuni aduce caracteristici 
şi tarife diverse pentru fiecare serviciu de care utilizatorul are nevoie[5].  

Conectivitatea şi accesibilitatea stau la baza migraţiei către acest mediu 
informatic extrem de dinamic. Cloud-ul menţine utilizatorii conectaţi indife-
rent unde lucrează, oricând şi oriunde. Utilizatorii pot accesa fişiere oricând, 
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oriunde, folosind orice dispozitiv. Aceasta înseamnă că nu mai există riscul 
ca fişierele să fie stocate într-un calculator izolat. Mai mult, serviciile Cloud 
beneficiază de o implementare rapidă[1], practic acestea pot fi implementate 
în câteva ore sau zile, ceea ce este mult mai rapid decât săptămânile, lunile 
sau anii necesari pentru planificarea strategică, cumpărarea, construirea şi 
implementarea unei infrastructuri personale.  

În cele din urmă, este important să menţionăm că în calea migraţiei către 
mediul Cloud Computing pot exista şi anumite inconveniente, riscuri[2] sau 
chiar dezavantaje[3]. Printre acestea[4] se numără dependenţa de platformă 
şi de furnizorul de servicii, latenţa[5] şi timpul în care serviciile nu funcţionea-
ză[6], complexitatea arhitecturii Cloud[7], precum şi anumite aplicaţii ce nu 
sunt implementate în mod corespunzător[8]. Din punctul nostru de vedere, 
toate beneficiile aduse de către migraţia în Cloud Computing înlătură în 
mare parte aproape orice inconvenient legat de acest proces de tranziţie, cu 
excepţia, bineînţeles, a fenomenului infracţional.  

Criminalitatea informatică reprezintă un fenomen actual ce se des-
făşoară la nivel global. Amploarea fenomenului infracţional din diferite 
medii şi tehnologii digitale este generată, pe de o parte, de atacurile 
informatice din ce în ce mai complexe şi mai frecvente, iar, pe de altă 
parte, ea se datorează noilor tehnologii ce facilitează acest fenomen. 
Cloud Computing-ul[9], reţelele de socializare[10], monedele virtuale de 
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tipul Bitcoins[1] sau volumele mari de date (Big Data)[2] sunt doar câteva 
exemple de tendinţe şi tehnologii moderne care facilitează criminalitatea 
informatică existentă în prezent[3]. Spre deosebire de formele tradiţionale 
sau clasice ale criminalităţii din societate, infracţionalitatea informatică pre-
supune utilizarea unor dispozitive electronice, în special a sistemelor infor-
matice şi a altor dispozitive digitale. Dacă în cazul infracţionalităţii tradiţio-
nale interacţiunile sunt preponderent fizice (de exemplu, furtul unui obiect), 
în cazul infracţionalităţii informatice evenimentele se desfăşoară în general 
fără să fie necesară o interacţiune de ordin fizic (de exemplu, alterarea unor 
date informatice)[4]. 

Criminalitatea informatică poate fi explicată şi prin prisma disponibilităţii 
mijloacelor şi a dispozitivelor electronice cu care sunt săvârşite astfel de 
infracţiuni[5]. Acest aspect constituie unul dintre motivele ce au determinat o 
schimbare a raportului dintre cele două forme ale criminalităţii din societatea 
noastră[6], respectiv au determinat în ultimii ani creşterea infracţionalităţii 
informatice în raport cu infracţionalitatea clasică[7]. Pericolul reprezentat de 
infracţionalitatea informatică este unul serios şi derivă dintr-o serie de 
consecinţe grave pe care infracţiunile şi atacurile informatice le pot avea 
asupra siguranţei cetăţenilor, a statelor sau chiar la nivel internaţional[8]. 
Frecvent ţinte ale unor atacuri cibernetice periculoase sunt chiar persoane, 
companii, infrastructuri naţionale şi guverne. Criptarea şi anonimizarea 
constituie o mare problemă în încercarea de a opri fenomenul ce se 
desfăşoară la nivel global[9]. Utilizarea unor programe şi dispozitive de tip 
malware poate fi uşor ascunsă[10]. Tocmai de aceea este dificil să se 
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determine exact identitatea sau originea atacatorului. În multe cazuri, moti-
vaţia acestuia poate reprezenta o enigmă. De altfel, elemente precum ţinta, 
efectele şi circumstanţele în care s-au desfăşurat evenimentele pot furniza 
unele indicii cu privire la atacator[1]. Libertatea de a acţiona într-un spaţiu 
fără frontiere este nelimitată. De multe ori, criminali cibernetici, terorişti sau 
chiar state reprezintă sursa acestor atacuri informatice. Posibilităţile de 
comitere a unor astfel de atacuri sunt nelimitate[2], iar în fiecare zi apar noi 
forme şi metode de propagare a acţiunilor dăunătoare[3]. 

Analiza unui mediu informatic complex cum este şi Cloud Computing-ul 
presupune culegerea anumitor date statistice[4] publicate de către organis-
me de specialitate[5]. Conform unui studiu realizat de Centrul European de 
Criminalitate Informatică al Europol[6], mai mult de 30% dintre ţările euro-
pene au în desfăşurare investigaţii digitale privind activităţi de criminalitate 
informatică în Cloud Computing, ceea ce însemnă că deja a început feno-
menul migraţiei criminalităţii informatice spre zona de Cloud Computing. 
Majoritatea ţărilor care au furnizat informaţii pentru întocmirea acestui raport 
apreciază că ameninţările ce vizează mediul Cloud sunt cotate între medii 
sau mari ca gravitate, fiind, totodată, în creştere. Aproape 50% dintre autori-
tăţile care au rol în investigarea infracţiunilor de criminalitate informatică au 
raportat necesitatea de a colecta dovezi în mediul Cloud Computing. Datele 
furnizate de acest raport ne confirmă faptul că există incidente şi infracţiuni 
informatice în mediul Cloud Computing. Raportul menţionează şi unele 
atacuri (de exemplu, de tipul „ransomware” sau de răscumpărare a datelor) 
care au existat împotriva furnizorilor de servicii Cloud. În ceea ce priveşte 
aplicarea legii penale de către organele statului, problema devine din ce în 
ce mai serioasă, mai ales că aduce provocări de ordin juridic, tehnic şi 
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operaţional. Deşi în prezent aproximativ 50% dintre autorităţile care aplică 
legea cooperează pentru soluţionarea problemei cu sectorul academic şi cel 
industrial, doar 41% dintre acestea au efectuat stagii de pregătire profesio-
nală specializată[1]. Unul dintre obiectivele importante pe care îl vom aborda 
în cadrul cercetării noastre este legat de prevenirea fenomenului infracţional 
în sectorul public prin investigarea şi tragerea la răspundere a celor ce 
săvârşesc infracţiuni în Cloud Computing sau infracţiuni ce au legătură cu 
mediul informatic. Suntem de părere că, datorită complexităţii mediului infor-
matic, cei care investighează infracţiunile informatice cu implicaţii în Cloud 
Computing nu vor reuşi să facă mari progrese fără o pregătire profesională 
adecvată.  

Migraţia utilizatorilor determină în mod automat şi migraţia criminalităţii 
informatice. Pe măsură ce marile companii şi organizaţii îşi mută datele în 
Cloud, aceste date devin ţinte din ce în ce mai atractive pentru infractorii 
cibernetici[2]. În ultimii ani, cantitatea de date informatice stocate în mediul 
Cloud Computing a crescut în mod constant[3]. În prezent, majoritatea 
datelor se află oarecum în „posesia” unor companii care furnizează servicii 
Cloud precum Google Cloud Platform, Amazon Web Services, Microsoft 
Azure şi IBM[4]. Fiecare client poate reprezenta o verigă slabă pentru 
securitatea unui furnizor de servicii Cloud Computing. Prin intermediul unor 
astfel de slăbiciuni, un atacator ar putea să „se infiltreze” în sistem şi astfel 
ar reuşi să sustragă sau să compromită datele informatice a milioane de 
utilizatori. Mai mult, odată ce a fost obţinut accesul într-un astfel de sistem, 
breşa de securitate creată poate constitui o sursă pentru viitoare atacuri 
cibernetice coordonate către alte sisteme şi reţele[5]. Adesea atacurile ciber-
netice efectuate asupra furnizorilor de servicii Cloud Computing se materia-
lizează prin accesul ilegal la date şi servicii, fraude informatice, alterarea 
integrităţii datelor informatice (în special a datelor referitoare la informaţii 
financiare personale, informaţii privind sănătatea, secrete comerciale şi alte 
date cu caracter confidenţial), perturbarea funcţionării serviciilor etc.[6] Pe 
cât sunt de variate aceste categorii de atacuri, pe atât sunt de periculoase.  
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