Bogdan Alexandru Urs

Accesul ilegal
in mediul Cloud Computing

Sditura

2023

{


https://www.libris.ro/accesul-ilegal-in-mediul-cloud-computing-bogdan-HAM978-606-27-2203-6--p28985621.html

CUPRINS

INTRODUCERE

TITLUL I. ACCESUL iN MEDIUL CLOUD COMPUTING Sl
INFRACTIONALITATEA INFORMATICA

CAPITOLUL I. MEDIUL $I TEHNOLOGIA CLOUD COMPUTING
Sectiunea 1. Definitia mediului informatic si a tehnologiei Cloud
Computing

9

Sectiunea a 2-a. Caracteristicile tehnologiei Cloud Computing
§1. Servicii proprii la cerere

§2. Acces extins la servicii prin retea

§3. Alocarea dinamica a resurselor
§4. Servicii flexibile

§5. Servicii masurabile

Sectiunea a 3-a. Modele de livrare a serviciilor Cloud Computing

§1. ,Infrastructure as a Service”

§2. ,Platform as a Service”

§3. ,Software as a Service”

Sectiunea a 4-a. Modele de implementare a serviciilor
Cloud Computing

§1. Cloud-ul public

§2. Cloud-ul privat
§3. Cloud-ul hibrid

§4. Cloud-ul de comunitate

CAPITOLUL AL lI-LEA. ACCESUL LEGAL iN MEDIUL CLOUD
COMPUTING

Sectiunea 1. Controlul accesului in Cloud Computing

Sectiunea a 2-a. Mecanisme de autentificare

§1. Mecanismele fizice de securitate

§2. Mecanismele digitale de securitate

Sectiunea a 3-a. Mecanisme de autorizare
§1. Mecanismul de control obligatoriu al accesului

§2. Mecanismul de control discretionar al accesului

§3. Mecanismul de control al accesului bazat pe roluri

§4. Mecanismul de control al accesului bazat pe atribute

§5. Mecanismul de control hibrid al accesului de tip
Lfine-grained”

Sectiunea a 4-a. Sisteme de control al accesului in Cloud
Computing

11
12
13
14
15
15
16
17
19
21

22
24
28
32
37

42
42
44
45
45
46
47
47
48
49

49

50



Vi CUPRINS

CAPITOLUL AL llI-LEA. ACCESUL ILEGAL iN MEDIUL CLOUD

COMPUTING 54
Sectiunea 1. Aspecte generale. Reglementare 54
Sectiunea a 2-a. Elemente de drept comparat 55

§1. Statele Unite ale Americii 56
§2. Regatul Unit al Marii Britanii si al Irlandei de Nord 59
§3. Australia 61
§4. Germania 63
§5. Franta 64
§6. Tipologia accesului ilegal in dreptul comparat 65
Sectiunea a 3-a. Obiectul infractiunii 66
Sectiunea a 4-a. Subiectii infractiunii 68
Sectiunea a 5-a. Latura obiectiva 69
§1. Mediul Cloud Computing — ,sistem informatic” 70
§2. Notiunea de ,acces” la un sistem informatic 72
§3. Accesul fara drept” sau ilegal 74
§4. Particularitatile accesului ilegal in mediul Cloud Computing ___ 77
§5. Tipologia atacurilor informatice prin care se materializeaza
accesul ilegal 80
5.1. Atacurile de autentificare si cele de autorizare 82
5.2. Atacurile de impachetare 85
5.3. Atacul de tip ,side channel’ 87
5.4. Atacul de tip ,Man in the Cloud” 91
5.5. Atacul de tip ,Man in the Middle” 94
5.6. Atacurile din ,interior” 96
§6. Aspecte practice 99
6.1. Accesul ilegal in mediul Cloud Computing 99
6.2. Accesul ilegal in diferite servicii bazate pe tehnologia
Cloud 101
6.3. Accesul ilegal in servicii Cloud Computing de tip
e-mail 103
6.4. Accesul ilegal in Cloud realizat de angajati sau fosti
angajati 105
6.5. Accesul ilegal in mediul Cloud Computing si diverse
fraude informatice conexe 107
6.6. Accesul ilegal in Cloud asociat cu alte infractiuni
informatice 109
6.7. Accesul in diferite medii Cloud Computing cu implicatii in
pornografia infantila 111
Sectiunea a 6-a. Latura subiectiva 112
Sectiunea a 7-a. Formele infractiunii 113
Sectiunea a 8-a. Modalitati normative agravate 115
§1. Prima modalitate agravata (obtinerea de date informatice) ____ 115



CUPRINS

§2. A doua modalitate agravata (incalcarea masurilor de
securitate)

Sectiunea a 9-a. Aspecte jurisdictionale

Sectiunea a 10-a. Relatia dintre accesul ilegal si alte infractiuni
informatice

§1. Relatia cu frauda informatica (art. 249 C. pen.)

§2. Relatia cu falsul informatic (art. 325 C. pen.)
§3. Relatia cu alterarea integritatii datelor informatice
(art. 362 C. pen.)

§4. Relatia cu perturbarea functionarii sistemelor informatice
(art. 363 C. pen.)

§5. Relatia cu operatiuni ilegale cu dispozitive sau programe

informatice (art. 365 C. pen.)

CAPITOLUL AL IV-LEA. ACCESUL ILEGAL Sl FENOMENUL
INFRACTIONAL DIN MEDIUL CLOUD COMPUTING

Sectiunea 1. Mediul Cloud Computing in paradigma
infractionalitatii informatice

Sectiunea a 2-a. Migratia infractionalitatii informatice spre
mediul Cloud Computing

Sectiunea a 3-a. Factorii ce influenteaza fenomenul migratiei
infractionalitatii informatice

§1. Cantitatea vasta de date procesate si stocate in Cloud
Computing

§2. Puterea de procesare a informatiei i infrastructura
dinamica a mediului

§3. Disponibilitatea extinsa a serviciilor si a tehnologiei
Cloud Computing

§4. Posibilitatea de a sterge rapid eventualele dovezi
ale activitatii infractionale

§5. Facilitatea de a lansa rapid atacuri informatice la scara
larga

§6. Existenta unor instrumente propice savarsirii de infractiuni

informatice

§7. Diversitatea infractiunilor informatice comise in mediul
Cloud Computing

Sectiunea a 4-a. Formele criminalitatii informatice din mediul
Cloud Computing

§1. Cloud Computing-ul in calitate de tinta a infractiunilor
informatice

§2. Cloud Computing — un instrument pentru savarsirea
de infractiuni informatice

Wl

117
119

131
132
133
134
135

135

137

137

144

155

156

158

159

160

162

163

165

167

170

173



Vi CUPRINS

Sectiunea a 5-a. Implicatiile fenomenului infractional din mediul

Cloud Computing 176
§1. Fraude informatice complexe 177
§2. Fraude informatice clasice 180
§3. Accesul ilegal si perturbarea functionarii sistemelor Cloud

Computing 182
§4. Pornografia infantila prin intermediul sistemelor Cloud

Computing 184
§5. Cloud Computing-ul si pornografia infantila in Romania 186

TITLUL AL lI-LEA. PREVENIREA ACCESULUI ILEGAL

iN MEDIUL CLOUD COMPUTING 189
CAPITOLUL I. ORGANIZAREA $I FUNCTIILE MECANISMELOR
DE PREVENIRE 189
Sectiunea 1. Cadrul general de prevenire a infractionalitatii
informatice 189
Sectiunea a 2-a. Principiile si formele de organizare a
mecanismelor de prevenire 193
Sectiunea a 3-a. Mecanisme legale, tehnice si manageriale
de prevenire a infractionalitatii informatice 197
Sectiunea a 4-a. Prevenirea prin prisma utilizatorilor, a sectorului
privat si a celui de stat 201
Sectiunea a 5-a. Implementarea strategiilor de prevenire
a infractionalitatii cibernetice 205

CAPITOLUL AL II-LEA. MECANISME LEGALE DE PREVENIRE

A ACCESULUI ILEGAL iN MEDIUL CLOUD COMPUTING 209
Sectiunea 1. Politici privind utilizarea legala si responsabila
a serviciilor Cloud Computing 209
Sectiunea a 2-a. Implicatiile masurilor legale in securitatea
mediului Cloud Computing 215
Sectiunea a 3-a. Directiva (UE) 2016/1148 216
Sectiunea a 4-a. Regulamentul (UE) 2016/679 222
Sectiunea a 5-a. Directiva (UE) 2016/680 229
Sectiunea a 6-a. Directiva 2013/40/UE 232
Sectiunea a 7-a. Directiva 2002/58/CE 237
Sectiunea a 8-a. Comunicarea (2019) 250 244

Sectiunea a 9-a. Regulamentul (UE) nr. 910/2014 252




CUPRINS

CAPITOLUL AL llI-LEA. MECANISME TEHNICE DE
SECURITATE CU ROL iN PREVENIREA ACCESULUI ILEGAL
IN MEDIUL CLOUD COMPUTING

Sectiunea 1. Securitatea ca metoda de prevenire a accesului
ilegal

Sectiunea a 2-a. Importanta implementarii tehnicilor
de securitate cibernetica

Sectiunea a 3-a. Mijloace gi proceduri tehnice de protectie
a datelor

Sectiunea a 4-a. Criptarea ca mijloc tehnic de securitate
si prevenire a accesului ilegal in mediul Cloud Computing

§1. Criptarea prin intermediul functiei ,hash”
§2. Criptarea traditionala (criptarea ,simetrica”)

§3. Criptarea cu doua chei (criptarea ,asimetrica”)

§4. Criptarea homomorfica (,homomorphic encryption”)

CAPITOLUL AL IV-LEA. ASPECTE PRIVIND MANAGEMENTUL
PREVENIRII ACCESULUI ILEGAL IN MEDIUL CLOUD
COMPUTING

Sectiunea 1. Principiile de organizare a serviciilor Cloud
Computing

Sectiunea a 2-a. Managementul securitatii serviciilor si
procedurile de organizare a acesteia

Sectiunea a 3-a. Instrumente de management si audit

al securitatii serviciilor
Sectiunea a 4-a. Organizatii internationale cu rol in

managementul securitatii mediului Cloud Computing

§1. Cloud Security Alliance (CSA)

§2. Institutul National de Standarde si Tehnologie din
Statele Unite ale Americii (NIST)

§3. Agentia Uniunii Europene pentru Securitatea Retelelor
si a Informatiilor (ENISA)

§4. Centrul de Cercetare in Cloud Computing al companiei
Microsoft (MCCRC)

Sectiunea a 5-a. Standarde internationale care asigura un
management al securitatii in mediul Cloud Computing

CAPITOLUL AL V-LEA. PREVENIREA ACCESULUI ILEGAL
IN MEDIUL CLOUD COMPUTING $I ROLUL SECTORULUI
PUBLIC

Sectiunea 1. Strategii nationale de prevenire a infractiunilor
informatice

Sectiunea a 2-a. Prevenirea accesului ilegal si protectia datelor
in Romania

265
265
270
272
278
283
284

286
289

291

291

296

303

309
310

311

312

314

315

322

322

323



X CUPRINS
Sectiunea a 3-a. Cooperarea internationala si lupta impotriva
infractionalitatii informatice 327
Sectiunea a 4-a. Importanta investigatiilor digitale in prevenirea si
combaterea accesului ilegal in mediul Cloud Computing 330
Sectiunea a 5-a. Descentralizarea datelor si problema
accesului ilegal in Cloud Computing 336
Sectiunea a 6-a. Investigatorii si accesul acestora la datele
stocate in Cloud 344
Sectiunea a 7-a. Obtinerea datelor referitoare la utilizatori 345
Sectiunea a 8-a. Analiza traficului de date din Cloud Computing _____ 349
Sectiunea a 9-a. Probleme referitoare la datele de continut
si stocarea acestora 351
CAPITOLUL AL VI-LEA. PREVENIREA ACCESULUI ILEGAL
iN MEDIUL CLOUD COMPUTING SI ROLUL SECTORULUI
PRIVAT 355
Sectiunea 1. Prevenirea accesului ilegal prin procedurile
de securitate 355
Sectiunea a 2-a. Riscul si prevenirea accesului ilegal
in sectorul privat 359
Sectiunea a 3-a. Rolul si functiile furnizorilor de servicii
in prevenirea accesului ilegal in mediul Cloud Computing 363
Sectiunea a 4-a. Studii de caz privind implementarea
mecanismelor de prevenire a accesului ilegal in sectorul
privat 368
§1. Google Cloud Platform 369
1.1. Implementarea de catre Google Cloud a
mecanismelor de prevenire 370
1.2. Securitatea si protectia datelor in Google Cloud 374
§2. Amazon Web Services 377
2.1. Mecanismele de prevenire gi securitate ale Amazon
Web Services 378
2.2. Protectia si securitatea datelor in Amazon Web
Services 381
§3. Microsoft Azure 384
3.1. Prevenirea accesului ilegal in Microsoft Azure 384
3.2. Protectia datelor in Microsoft Cloud Azure 387
§4. IBM Cloud Computing 389
4.1. Securitatea serviciilor IBM Cloud 390
4.2. Protectia datelor cu caracter personal in IBM Cloud 392
§5. Sistec IT Solutions 393
Sectiunea a 5-a. Analiza principalelor mecanisme de prevenire
din sectorul privat 395




CUPRINS

Sectiunea a 6-a. Implementarea de catre furnizorii de servicii
a noilor tehnologii de prevenire a accesului ilegal

§1. Sistemele de detectare a intruziunilor de tip IDS
1.1. Sistemele de detectare a intruziunilor bazate
pe gazda

1.2. Sistemele de detectare a intruziunilor bazate

pe retea
1.3. Sistemele de detectare a intruziunilor bazate
pe ,hypervisor”

1.4. Sistemele distribuite de detectare a intruziunilor
§2. Sistemele de detectare si prevenire a intruziunilor
de tip IDPS

§3. Utilizarea unui Cloud Privat Virtual
§4. Virtualizarea si izolarea masginariilor virtuale

CONCLuzIl

BIBLIOGRAFIE SELECTIVA

Xl

397
397

399

401

401
402

403
405
406
409

423



CAPITOLUL AL IV-LEA.
ACCESUL ILEGAL SI FENOMENUL
INFRACTIONAL DIN MEDIUL CLOUD
COMPUTING

Sectiunea 1. Mediul Cloud Computing in paradigma
infractionalitdtii informatice

inca din cele mai vechi timpuri, cooperarea si schimbul de informatii au
stat la baza progresului omenirii. Aparitia societatii informationale si a cyber-
spatiului, domeniul mondial ce permite schimbul de informatii si creeaza
interactiuni intre oameni, servicii si dispozitive electronice, contribuie in mod
direct la acest progres. |. Vasiu si L. Vasiu preiau definitia NIST!! si explica
cyberspatiul ca fiind domeniul global in mediul informational, constand
dintr-o serie de retele, echipamente si infrastructuri informatice care sunt
menite sa mentina distributia informatiilor si a comunicatiilor la nivel mondial
prin intermediul Internetuluil?. Datorita beneficiilor aduse de evolutia tehno-
logiei, spatiul cibernetic® a devenit astdzi un ansamblu de resurse folosite
in comun de catre cetateni, intreprinderi, infrastructuri de informatii si
guverne, fara a fi stabilit un mod clar de delimitare intre toate aceste grupuri
diferitel. in urmatorii ani se estimeaza ca spatiul cibernetic® va deveni din
ce in ce mai complex, odata cu cresterea numarului de retele, infrastructuri
si dispozitive care sunt conectate la Internetl.

[ NIST, Managing Information Security Risk: Organization, Mission, and Information
System View, 2011, https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication
800-39.pdf.

I I.Vaswu, L.Vaslu, Dreptul tehnologiei informatiilor si comunicatiilor, op. cit.,
p. 6. Concept definit de catre NIST, Managing Information Security Risk: Organization,
Mission, and Information System View, 2011.

B Tutorialspoint, Information Security & Cyber Law, Cyber Law & IT Act Overview,
https://www.tutorialspoint.com/information_security_cyber_law/introduction.htm, accesat
la data de 2 februarie 2020.

4 Johnson D. R., Post D. G., Law and Borders — The Rise of Law in Cyberspace, in
Stanford Law Review, vol. 48, p. 1367, https://ssrn.com/abstract=535 or http://dx.doi.org/
10.2139/ssrn.535, accesat la data de 2 februarie 2020.

51 D. BURT, A.KLEINER, J.P.NICHOLAS, K. SULLIVAN, Cyber space 2025. Today’s
Decisions. Tomorrow’s Terrain, Navigating the Future of Cybersecurity Policy, June
2014, p. 1, 2, 4-9, hitp://download.microsoft.com/download/c/7/7/c7775937-748e-4€95-
85fb-24581116b588/cyberspace¥%202025%20today’s%20decisions,%20tomorrow’s %20t
errain.pdf, accesat la data de 2 februarie 2020.

6] Aceasté sectiune a fost publicatd de B. URs, Cloud Computing — mediul propice...,
op. cit., p. 145.
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Cresterea accentuata a tehnologiei digitale a avut un impact semnificativ
asupra societatii moderne, a modului de functionare a economiei, politicii gi
culturii, dar si asupra vietii de zi cu zi a fiecarui individ('. Astazi, accesul
usor la tehnologia digitala constituie una dintre necesitatile bunului mers al
societétii noastre modernel?. Dacéa ne referim strict la spatiul cibernetic, ce
este caracterizat prin lipsa frontierelor, dinamism si anonimat, remarcam ca
el creeaza o serie de oportunitati pentru dezvoltarea societatii informatio-
nale, insa, din pacate, aduce si 0 serie de riscuri cu privire la modul in care
societatea noastra informationald functioneazal®. Odatd cu dezvoltarea
spatiului cibernetic si a societatii informationale a aparut si conceptul de
criminalitate informatica. in ultimii ani, atacurile cibernetice au devenit din ce
in ce mai periculoase si mai des intélnite. Complexitatea si frecventa aces-
tora reprezinta o amenintare grava la adresa sigurantei cetatenilor din in-
treaga lumel’l. Pagubele create de astfel de atacuri sunt semnificative. Daca
avem 1in vedere atacurile informatice complexel®!, capabile sa finchida
centrifuga unei centrale nucleare sau sa modifice parametrii de functionare
ai sistemelor de apdrare aeriana cu racheta ori s& opreasca alimentarea cu
energie electrica si cu apa potabila, intelegem cu adevarat amploarea feno-
menului infractional din mediul digital®®.

Réspandirea unei invataturi de securitate cibernetical”! printre utilizatorii
sistemelor informatice si de comunicatii constituie o prioritate intr-o socie-
tate informationala. Frecvent utilizatorii sunt informati putin in legatura cu

1 F.ZHAO, E-government development and the digital economy: a reciprocal
relationship, in Internet Research, vol. 25, nr. 5/2014, DOI: 10.1108/IntR-02-2014-0055,
p. 734-766, https://www.emeraldinsight.com/doi/full/10.1108/IntR-02-2014-0055., acce-
sat la data de 3 martie 020.

2l Media Development Investment Fund, Media development’s role in social,
economic, and political progress, MDIF New York White Paper, p. 2-5, https://www.
mdif.org/wp-content/uploads/2014/08/Media-Developments-Role-in-Social-Economic-an
d-Political-Progress-Literature-Review.pdf, accesat la data de 3 martie 2020.

181 B. HUGHES, D. BoHL, M. IRFAN, E. MARGOLESE-MALIN, J. SOLORZANO, Cyber Benefits
and Risks: Quantitatively Understanding and Forecasting the Balance, Extended Project
Report from the Frederick S. Pardee Center for International Futures, Josef Korbel
School of International Studies, University of Denver, September 2015, p. 13-14, 26,
49-52, https://pardee.du.edu/sites/default/files/Cyber%20Risk%20Pardee%20Extend
ed%20Report.pdf, accesat la data de 3 martie 2020.

41 D.S. WALL, The Internet as a Conduit for Criminal Activity, op. cit., p. 1-3.

181 Wurldtech, The impact of cyber attacks on critical infrastructure, https://www.ge.
com/digital/sites/default/files/Wurldtech-Impact-of-Cyber-Attacks-on-Critical-Infrastructur
e-infographic.pdf, accesat la data de 2 februarie 2020.

] O.A. HATHAWAY, R. CROOTOF, P. LEVITZ, H. PROCTOR, A.E. NOWLAN, W. PERDUE,
J. SPIEGEL, The Law of Cyber-Attack, in California Law Review, vol. 100, nr. 4/2012, Yale
Law & Economics Research Paper No. 453, Yale Law School, Public Law Working
Paper No. 258, p. 819-823, https://ssrn.com/abstract=2134932, accesat la data de 2
februarie 2020.

1 S.J. Ross, Creating a Culture of Security, Creating a Culture of Security, Risk
Masters International LLC Presentation, p.2-4, http://www.pminj.org/16-mtg/files/
03njmtg.pdf, accesat la data de 3 martie 2020.
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eventualele riscuri, dar si cu solutiile de combatere a lor'l. Aici trebuie sa
intervind statul prin organismele sale competente. El trebuie sa dispuna de
mijloacele necesare pentru a infaptui justitia in domeniul ciberneticf?. Cu-
noasterea in profunzime a riscurilor si a amenintarilor derivate din activitatile
desfasurate in spatiul cibernetict®l, precum si a modului de prevenire sau de
combatere a acestora necesita o strategie eficientd, bazata pe o buna
cooperare la nivel international intre factorii de impact din acest domeniu4.
Problematica criminalitétii i a securitétii ciberneticel® a devenit prioritara
pentru o serie de state din Uniunea Europeana si nu numaif®l. Incidentele de
securitate cibernetica si atacurile cibernetice majore cu care s-au confruntat
in ultimii ani statele si organizatiile internationale au determinat congtientiza-
rea, la nivel global, a necesitatii adoptarii unor strategii si politici in domeniul
securitétii ciberneticel”l.

Pentru a intelege mai bine implicatiile accesului ilegal in mediul Cloud
Computing, pe parcursul intregii lucrari explicam concepte si standarde
consacrate la nivel international de catre diferite organisme de specialitate
(NIST, CERT, ENISA, ISO, CSA etc.). Studiul accesului ilegal si al infractio-
nalitatii informatice din Cloud Computing implica intelegerea unor notiuni
precum: ,mediu informatic”, ,sistem informatic”, ,,Cloud Computing”, ,virtuali-
zare”, ,atac cibernetic”, ,amenintare”, ,vulnerabilitate”, ,securitate”, ,date in-
formatice” si altele. Dat fiind specificul temei de cercetare, am definit inca de
la inceputul lucrarii conceptul de mediu informatic si tehnologia Cloud
Computing, asa cum acestea au fost explicate de catre expertii din dome-
niu, precum gi alte concepte relevante referitoare la infractionalitatea infor-
matica. Cercetarea accesului ilegal in mediul Cloud Computing si a crimi-
nalitatii informatice specifice acestui mediu cibernetic presupune o analiza
ampla a dinamicii societatii informationale si a atacurilor ce au loc asupra

[ ENISA, Cyber Security Culture in Organisations, November 2017, p. 7-9, https://
www.enisa.europa.eu/publications/cyber-security-culture-in-organisations/at_download/f
ullReport, accesat la data de 3 martie 2020.

I A se vedea B. URs, Investigatiile digitale in mediul Cloud Computing..., op. cit.,
p. 176.

31 Deloitte, Responding to cyber threats in the new reality. A shift in paradigm is vital,
Deloitte & Touche Enterprise Risk Services Pte Ltd White Paper, p. 4-6, https://www2.
deloitte.com/content/dam/Deloitte/sg/Documents/risk/sea-risk-cyber-thought-leadership-
noexp.pdf, accesat la data de 3 martie 2020.

4l CERT.RO, Cyber security strategy of Romania, Document NCSS-RO, p. 6-7,
https://cert.ro/vezi/document/NCSS-Ro, accesat la data de 3 martie 2020.

151 European Commission, Joint Communication to the European Parliament, the
Council, the European Economic and Social Committee and the Committee of the
Regions ,Cybersecurity Strategy of the European Union: An Open, Safe and Secure
Cyberspace”, op. cit., p. 2-5.

] European Parliament, Cybersecurity in the EU Common Security and Defence
Policy (CSDP). Challenges and risks for the EU, op. cit., p. 7-9, 10, 27, 36-37.

1 H.G.nr.271/2013 pentru aprobarea Strategiei de securitate cibernetici a
Romaniei si a Planului de actiune la nivel national privind implementarea Sistemului
national de securitate cibernetica, p. 4-5.
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mediului Cloud sau a atacurilor ce sunt realizate cu ajutorul serviciilor si a
resurselor de tip Cloud Computing.

Conform unui studiu realizat de United Nations Office on Drugs and
Crime (UNODC)!", criminalitatea informatica a luat o amploare semnificativa
din cauza conectivitatii globale. Cele doua rapoarte efectuate de Symantec
in anul 2016/, respectiv 201718 confirma acest aspect. Spre deosebire de
formele clasice sau traditionale (fizice) de comitere a infractiunilor, criminali-
tatea informatica este mult mai greu de detectat, mai ales daca este vorba
despre o persoana care ,sterge” urmele activitatii sale infractionalel®. Mai
mult, fenomenul infractional informatic este adesea dificil de localizat in
termeni jurisdictionali, avand in vedere caracterul transfrontalier al retelelor
informaticel®]. Adesea, infractorii cibernetici utilizeazd metode noi sau le
adapteaza si le transforma pe cele de care dispun prin intermediul diferitelor
echipamente, programe si virusi informatici, toate in scopul de a-si desfa-
sura activitatea ilicita. De multe ori, acestia incearca sa creeze dificultati
pentru organele cu rol in aplicarea legii penale, prin exploatarea lacunelor
din legislatia nationald sau a lacunelor existente in legislatia altor statel®l.
Daca ne raportam la consecinte, activitatea infractionala exercitata in spatiul
cibernetic poate lua diferite forme severe, in functie de impactul negativ
asupra victimelor. in ceea ce ne priveste, dorim ca prin intermediul cerce-
tarii noastre sa gasim solutii la problema accesului ilegal si a criminalitatii
informatice din mediul Cloud Computing. Consideram ca cercetarea din
acest domeniu interdisciplinar necesitda o abordare specializata pe diferite

[ UNODC, Comprehensive Study on Cybercrime. Draft — February 2013, op. cit.,
p.4,6,7.

2l Symantec, Internet Security Threat Report (ISTR), vol.21, April 2016, p. 8,
https://www.symantec.com/content/dam/symantec/docs/reports/istr-21-2016-en.pdf,
accesat la data de 7 noiembrie 2017.

81 Symantec, Internet Security Threat Report (ISTR), vol. 22, April 2017, p. 10-12,
https://digitalhubshare.symantec.com/content/dam/Atlantis/campaigns-and-launches/FY
17/Threat%20Protection/ISTR22_Main-FINAL-JUNS8.pdf, accesat la data de 7 noiembrie
2017.

4l S.W. BRENNER, Cybercrime Investigation and Prosecution: The Role of Penal and
Procedural Law, 2001, p.14-17, https://pdfs.semanticscholar.org/b034/fbe9599d105
e54be889cccae9552da203cab.pdf, accesat la data de 7 noiembrie 2017.

181 |, VasIu, L. VAsIU, Malicious Cyber Activity Distribution, Attribution, and Retribution,
in Advanced Cyberlaw and Electronic Security, Accent Publishing, 2017, p. 9-19,
https://ssrn.com/abstract=2966010, accesat la data de 7 noiembrie 2017.

6l V.S. CHowBg, The Concept of Cyber-Crime: Nature & Scope, 2011, https:/
ssrn.com/abstract=1766238, http://dx.doi.org/10.2139/ssrn.1766238, accesat la data de
7 noiembrie 2017.

[7] Norton, Cybercrime Report: The Human Impact, 2010, p. 5, 9, 14-15, hitps://www.
symantec.com/content/en/us/home_homeoffice/media/pdf/cybercrime_report/Norton_US
A-Human%20Impact-A4_Aug4-2.pdf, accesat la data de 7 noiembrie 2017.
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ramuri ale criminalitatii informatice, respectiv pe analiza si studiul mediilor
informatice complexe, si nu doar o abordare generalal'l.

Studiul realizat de catre compania Symantecl? releva faptul ca exploa-
tarea retelelor informatice, furtul de identitate, spionajul cibernetic, propa-
garea de malware, crearea de botnet-uri si altele asemenea sunt incidente
care s-au extins in ultimii ani intr-un fenomen major global ce afecteaza
industria, apararea, aplicarea legii, mediul academic si sectorul privat. Peri-
colul reprezentat de fenomenul infractional este cat se poate de reall®l. Fie
ca este vorba despre utilizatori legitimi sau despre infractori cibernetici,
pentru toti Cloud Computing-ul a devenit extrem de folositor“l. Ne referim
aici la infractori cibernetici specializati, care cu ajutorul resurselor oferite de
tehnologia Cloud Computing isi extind rapid activitatile ilegale pentru a
comite in spatiul cibernetic infractiuni din ce in ce mai diverse si mai greu de
depistat (fraude informatice, spionaj industrial, terorism cibernetic, por-
nografie infantild etc.)®l.

Din perspectiva noastra, contextul in care ne aflam este unul propice
studiului acestui mediu informatic dinamic. Agentia Uniunii Europene pentru
Securitatea Retelelor si a Informatiilor (ENISA) arata intr-un ghid® faptul ca
nimeni nu garanteaza ca furnizorii de servicii de tip Cloud nu permit accesul
la informatiile stocate in Cloud unor terte parti, fie ca este vorba despre
organizatii private sau guvernamentale. Mai mult, in cazul unor atacuri infor-
matice directionate cu un scop precis, anumite informatii sensibile localizate
in Cloud ar putea ajunge in méainile atacatorilor. Cantitatea vasta de date ce
este transferata in cadrul retelelor si infrastructurii de tip Cloud Computing
devine o tinta atractiva si astfel securitatea mediului informatic devine indis-
pensabildl”). Conform T-CY Cloud Evidence Group, Cloud Computing-ul
creeaza o serie de provocari legate de mijloacele de combatere a atacurilor,

[l Aceastd sectiune a fost publicata de B. URs, Cloud Computing — mediul propice...,
op. cit., p. 145-146.

21 Symantec, Internet Security Threat Report (ISTR), 2017, p.16-21, hitps://
resource.elg.symantec.com/e/f2., accesat la data de 7 noiembrie 2017.

18] Information Warfare Monitor, Shadowserver Foundation, Shadows in the Cloud:
Investigating Cyber Espionage 2.0, Joint Report, R03-2010 Web Version, p. 2, hitp://
www.nartv.org/mirror/shadows-in-the-cloud.pdf, accesat la data de 7 noiembrie 2017.

1 U. GASSER, Cloud Innovation and the Law: Issues, Approaches, and Interplay, The
Berkman Center for Internet & Society Research, 2410271 Research Publication
No. 2014-7, March 17, 2014, p. 2-5, http://ssrn.com/abstract=2410271, accesat la data
de 7 noiembrie 2017.

Bl E. MiLLs, Cybercrime moves to the cloud, https://www.cnet.com/news/cyber
crime-moves-to-the-cloud/, accesat la data de 7 noiembrie 2017.

6] ENISA, Cloud Security Guide for SMEs, April 2015, p. 4, https://www.enisa.
europa.eu/publications/cloud-security-guide-for-smes/at_download/fullReport, accesat la
data de 7 noiembrie 2017.

[7] L. TAWALBEH, G. SALDAMLI, Reconsidering big data security and privacy in cloud
and mobile cloud systems, in Journal of King Saud University — Computer and Infor-
mation Sciences, 2019, p.4, 5, 7, https://www.sciencedirect.com/science/article/pii/
S1319157819303337?via%3Dihub, accesat la data de 2 noiembrie 2020.
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dar si provocari referitoare la impedimentele cu care se confrunta organele
cu rol in aplicarea legii, cum ar fi imposibilitatea de a localiza eficient datele
stocate si procesate in mediul informatict'l.

Cloud Computing-ul reprezinta una dintre cele mai importante evolutii
tehnologice aparute in ultimii ani. Avantajele utilizarii in mod curent a me-
diului si a tehnologiei de tip Cloud au dus la adoptarea la scara larga a
acestor servicii si retele informatice. Tehnologia si serviciile de tip Cloud
Computing constau in utilizarea retelelor informatice, in special a Internetu-
lui, pentru a permite utilizatorilor accesul rapid la aplicatii si platforme digi-
tale?l. Capacitatea de prelucrare si stocare a datelor informatice, dar si spa-
tiul extensiv pentru memorie sunt elemente care determina alegerea unor
astfel de servicii digitalel®. in general, utilizatorii recurg la folosirea resur-
selor informatice de tip Cloud Computing datorita costurilor reduse. intrucat
resursele sunt accesibile la cerere, ele pot fi configurate dupa nevoile utili-
zatorilor®®l, Altfel spus, expansiunea acestor noi tipuri de tehnologii poate fi
explicata, pe de o parte, de eficacitatea costurilor pe care o implica utiliza-
rea lor la scara larga (in comparatie cu tehnologii similare), iar, pe de alta
parte, poate fi explicata si de caracterul dinamic al infrastructurii si serviciilor
de tip Cloud Computingf®l.

Mediul informatic, respectiv arhitectura si sistemele care stau la baza
tehnologiei Cloud Computing, prezintda complexitate atat din punct de
vedere tehnic, cat si legal. Din punct de vedere tehnic, Cloud Computing-ul
acopera aproape toate aspectele ce privesc tehnologia informatiei si a

1 T-CY Cloud Evidence Gro, Cybercrime Convention Committee (T-CY), Criminal
justice access to data in the cloud: Cooperation with ,foreign” service providers,
Background paper prepared by the T-CY Cloud Evidence Group, T-CY (2016)2, p. 5-7,
https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTMContent?docume
ntld=090000168064b77d, accesat la data de 7 noiembrie 2017.

[2] S.K. CHOUDHARY, R.S. JADOUN, H.L. MANDORIYA, A. KUMAR, Latest development of
cloud computing technology, characteristics, challenge, services & applications, in OSR
Journal of Computer Engineering, vol. 16, nr.6/2014, p.57-58, 60-61, https:/
www.researchgate.net/publication/284455605_Latest_development_of_cloud_computing
_technology_characteristics_challenge_services_applications, accesat la data de 2
noiembrie 2020.

Bl Grupul de lucru pentru protectia datelor instituit in temeiul Articolului 29 —
01037/12/RO WG196, Avizul nr. 05/2012 privind ,cloud computing”, adoptat la 1 iulie
2012, p. 5, http://ec.europa.eu/justice/data-protection/index_ro.htm, accesat la data de 9
noiembrie 2017.

41 A. SHAWIS, M. SALAMA, Cloud Computing: Paradigms and Technologies, p. 43,
http://www.springer.com/cda/content/document/cda_downloaddocument/978364235015
3-c2.pdf?SGWID=0-0-45-1429336-p175276227, accesat la data de 9 noiembrie 2017.

31 L. ALBOAIE, Cloud Computing — Properties and characteristics, Concurrent and
Distributed Programming, Master Course 2017, ,Alexandru loan Cuza” University of lasi,
Faculty of Computer Science, p. 10, https://profs.info.uaic.ro/~adria/teach/courses/pcd/
resources/C3_CloudComputing_en.pdf, accesat la data de 9 noiembrie 2017.
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comunicatiilor!'l. Calculatoarele, mijloacele de stocare, echipamentele de
retea, Internetul, echipamentele pentru crearea, procesarea, stocarea,
securitatea si fluxul datelor in forma electronica, toate se regasesc intr-o
forma sau alta in aceastda tehnologie digitala. Cloud-ul nu este doar un
server, ci mai degraba o platforma ce imbina o serie de echipamente fizice
(hardware) cu virtualizarea, instrumentele automate, sistemele de operare,
dar si o serie de aplicatii (software) care sunt utilizate pentru a indeplini
functii-cheie in cadrul retelei si al infrastructurii®!. Pe plan mondial, existd o
varietate larga de servicii de tip Cloud Computing care sunt oferite de catre
diversi furnizori din industria tehnologiei informatieil®l. Printre acestea putem
enumera: aplicatii de tip software, sisteme de prelucrare a datelor, servicii
de comunicatii, servicii de asistentd pentru dezvoltarea de aplicatii Si
gazduirea web avansata, masinarii virtuale, spatiu de stocare si altelel®.

Din punct de vedere legal, Cloud Computing-ul este un mediu informatic
propice activitatilor infractionale. La fel ca in cazul altor componente ale
spatiului cibernetic, de exemplu, retelele de socializare (aparitia si dezvolta-
rea retelelor de socializare contribuie in mod direct la infractionalitatea tradi-
tionald si la cea informatical®)), odata cu cresterea numarului de utilizatori ai
tehnologiei Cloud Computing, criminalitatea cibernetica specifica acestui
mediu informatic a luat amploare!®. in ultimii ani, o parte semnificativd a
criminalitatii informatice a inceput sa se deplaseze spre zona de Cloud
Computing!”.. O posibila explicatie a acestui fenomen ar fi aceea ca sunt
utilizate resursele informatice externe din Cloud pentru a lansa si executa
ce savarsesc infractiuni informatice cu ajutorul sistemelor si serviciilor Cloud
Computing se afla in state diferite)®l. Din punctul nostru de vedere, marea

[l Q. ZHANG, L. CHENG, R. BouTABA, Cloud computing: state-of-the-art and research
challenges, in Journal of Internet Services and Applications, vol.1, 2010, DOI
10.1007/s13174-010-0007-6, p. 9-12, http://ai2-s2-pdfs.s3.amazonaws.com/6109/3ca3a
fcc72f04bebbbad7b9fd98d09438122.pdf, accesat la data de 9 noiembrie 2017.

21 D. QUINTERO, R. CERON, R. GARCIA DA SILVA, A. GHOSAL, V. Hu, H.C. Li, K. MARTHI,
S.F. SHI, S. VELICA, Technical Computing Clouds, IBM RedBook, October 2013, p. 5,
8-11, http://www.redbooks.ibm.com/redbooks/pdfs/sg248144.pdf, accesat la data de 9
noiembrie 2017.

Bl KPMG, Journey to the Cloud, p.3-5, 6, 8, https://assets.kpmg.com/content/
dam/kpmg/xx/pdf/2017/02/the-creative-cios-agenda-journey-to-cloud.Pdf, accesat la data
de 9 noiembrie 2017.

[l Aceastd sectiune a fost publicatd de B. URs, Cloud Computing — mediul propice...,
op. cit., p. 143.

51 S. ACKERMAN, K. SCHUTTE, Social Media as a Vector for Cyber Crime, April 7, 2015,
p.2, 8, 11, 12, 39-41, https://www.isaca.org/chapters5/Cincinnati/Events/Documents/
Past%20Presentations/2015/Social%20Media%20as%20Vector%20for%20Cyber%20Cr
ime.pdf, accesat la data de 9 noiembrie 2017.

161 J. PLUNKETT, N. LE-KHAC, M. KECHADI, op. cit., p. 3-5.

71 E. MILLS, op. cit.

8] G. MEYER, A. STANDER, Cloud Computing: The Digital Forensics Challenge, Proceed-
ings of Informing Science & IT Education Conference (InSITE), 2015, p.286, 291,
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problema referitoare la acest mediu informatic complex o constituie migratia
de la criminalitatea digitala clasica spre criminalitatea digitala complexa, ce
este prezenta in Cloud Computing. Altfel spus, este vorba despre migratia
de la o criminalitate informatica ce are la baza resurse computationale oare-
cum limitate (de exemplu, un sistem informatic propriu) catre o criminalitate
digitala cu resurse practic nelimitate (prin infrastructura, platforma si apli-
catii). Sub aspect legal, ne intereseaza in mod direct factorii care faciliteaza
acest proces de migratie, intrucat este vorba despre studiul fenomenului
infractional (aplicarea legii penale, jurisdictial’), investigarea infractiunilor! si
tragerea la raspundere a celor ce savarsesc infractiuni in mediul informatic).
in prezent, evolutia sistemelor de calcul se afld in stransa legatura cu evo-
lutia criminalitatii informatice. Din pacate, mijloacele de savarsire a infrac-
tiunilor informatice au devenit din ce in ce mai complexe, insa aceasta este
doar o parte a problemei. Cealaltd parte a problemei consta in faptul ca
aceste mijloace au devenit usor de utilizat(®l.

Sectiunea a 2-a. Migratia infractionalititii informatice
spre mediul Cloud Computing

Cloud-ul a devenit tehnologia principalda de stocare si procesare a date-
lor. Fie ca vorbim despre companii, organizatii guvernamentale sau utiliza-
tori privati®, intr-o forma sau alta toti folosesc mediul si tehnologia Cloud
Computing®. Multi utilizatori au inceput sa migreze cétre zona de Cloud
Computing, iar in prezent majoritatea companiilor isi muta aplicatiile si isi
stocheaza datele in Cloud®l. De asemenea, exista si companii care folosesc
doar anumite servicii de tip Cloud, insad multe dintre acestea intentioneaza
in curand sa migreze in Cloud. Motivele ce determina aceasta tranzitie sunt

http://proceedings.informingscience.org/InSITE2015/InSITE15p285-299Meyer1562.pdf, ac-
cesat la data de 9 noiembrie 2017.

[ H. ENNAJAH, E. CHow, op. cit., p. 47, 50, 52-53.

1 X. Fu, Z. LING, W. Yu, J. Luo, Cyber Crime Scene Investigations (C2SI) through
Cloud Computing, |EEE 30™ International Conference on Distributed Computing
Systems Workshops, p. 1-3, http://www.cs.uml.edu/~xinwenfu/paper/SPCC10_Fu.pdf,
accesat la data de 9 noiembrie 2017.

[B1 Aceastd sectiune a fost publicata de B. URs, Cloud Computing — mediul propice...,
op. cit., p. 144.

[l Government Business, Cloud migration: The key considerations for the public
sector,  https://governmentbusiness.co.uk/features/cloud-migration-key-considerations-
public-sector, accesat la data de 5 mai 2020.

181 Wired, The Government’s Mass Migration to the Cloud, https://www.wired.com/
insights/2012/07/government-cloud-migration/, accesat la data de 5 mai 2020.

1 M. MOHAMED, A. ABDEL-MAwWGOUD, E. AL-KADY, M. BESHAY, Cloud Migration
Strategy for Legacy Systems using AWS Platform, Cairo Technical Report 2019, p. 7-8,
https://www.researchgate.net/publication/335390319_Cloud_Migration_Strategy_for_Leg
acy_Systems_using_AWS_Platform, accesat la data de 5 mai 2020.
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diverse si multiple. Unele companii isi modernizeaza platformele de date
pentru a beneficia de noi aplicatii si servicii avansate. Alti utilizatori aleg
Cloud-ul din motive de securitate sau pentru costurile si performanta ridicata
oferite de mediul informatic!'l. Dar, concret, ce presupune acest proces si
cum se realizeaz&? In linii mari, migratia in Cloud sau catre mediul Cloud
reprezinta un proces de mutare a operatiunilor digitale catre zona de Cloud
Computing. in esenta, tot acest proces este similar cu mutarea fizica, cu
exceptia faptului ca implica transferul datelor, al aplicatiilor si proceselor
digitale catre un centru de date ce apartine furnizorilor de servicii Cloud
Computing?l.

La fel ca in cazul oricarui proces de tranzitie, migratia catre Cloud
necesita o informare corespunzatoare cu privire la date, aplicatii si servicii,
precum si o pregatire temeinica nainte de inceperea procesului®. Nu este
vorba despre un proces dificil de realizat, din contra, este un proces facil ce
va aduce beneficii utilizatorilor. Fie ca sunt atrasi de costuri reduse sau din
alte motive, este cert ca utilizatorii se vor bucura de o mai buna flexibilitate
in ceea ce priveste resursele si serviciile, fiindca toate aceste beneficii vin in
sprijinul companiilor si al utilizatorilor*l. Pe scurt, migratia in Cloud presu-
pune trecerea de la infrastructura proprie sau locala catre o infrastructura de
tip Cloud. Migratia poate implica unul®! sau mai multe modele si tipuri de
CloudI®l. Unele dintre acestea pot sa fie publice, caz in care serviciile sunt
livrate prin Internet, iar altele pot sa fie private, constand intr-o infrastructura
Cloud securizata, ce este disponibila doar pentru o anumitd organizatiel”..
De asemenea, pot sa fie utilizate in acest proces in mod obignuit mai multe

[l Deloitte, Why organizations are moving to the cloud, https://www?2.deloitte.com/
us/en/insights/industry/technology/why-organizations-are-moving-to-the-cloud.html,  ac-
cesat la data de 5 mai 2020.

21 M. BHOPALE, Cloud Migration Benefits and Its Challenges Issue, in OSR Journal of
Computer Engineering, p. 41, 42, 44, http://www.iosrjournals.org/iosr-jce/papers/sicete-
volume1/8.pdf, accesat la data de 5 mai 2020.

81 AppDynamics, What is Cloud Migration?, https://www.appdynamics.com/solutions/
cloud/cloud-migration/what-is-cloud-migration, accesat la data de 5 mai 2020.

[l A. KHAJEH-HOSSEINI, D. GRENWOOD, |. SOMMERVILLE, Cloud Migration: A Case Study
of Migrating an Enterprise IT System to laaS, |IEEE 3™ International Conference on
Cloud Computing, 2010, p. 3-5, 7, 8, https://arxiv.org/ftp/arxiv/papers/1002/1002.349
2.pdf, accesat la data de 5 mai 2020.

31 C. PAHL, H. XIONG, Migration to PaaS Clouds — Migration Process and Architectural
Concerns, IEEE 7" International Symposium on the Maintenance and Evolution of
Service-Oriented and Cloud-Based Systems, 2013, p. 4, 5, http://doras.dcu.ie/19227/1/M
ESOCA13.pdf, accesat la data de 5 mai 2020.

61 C. PAHL, H. XIONG, R. WALSHE, A Comparison of On-premise to Cloud Migration
Approaches, European Conference on Service-Oriented and Cloud Computing (ESOCC
2013), p. 3, 5, 6, 8, 11, 13, https://doras.dcu.ie/18475/1/migration.pdf, accesat la data de
5 mai 2020.

1 AWS, Migrating your Existing Applications to the AWS Cloud, p. 4, 5, 8-9, 10, 12,
https://d0.awsstatic.com/whitepapers/cloud-migration-main.pdf, accesat la data de 5 mai
2020.
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tipuri de Cloud, atat publice, cét si private sau intr-un mediu Cloud hibrid ori
poate fi ales un mediu Cloud de tip comunitar'l. Practic, fiecare utilizator
poate migra catre un tip sau un model anume de Cloud in functie de
propriile necesitétif?!.

In ceea ce priveste solutiile si tehnologiile de calcul, fie ca ne referim la
cele de tip hardware sau software, acestea ajung sa se invecheasca si sa
fie ineficiente in scurt timpl3. Prin urmare, desi la un moment dat aceste so-
lutii sunt functionale si dau randament, dupa trecerea timpului ele isi pierde
din eficienta. Ritmul alert de dezvoltare a tehnologiilor digitale este de natu-
ra sa cauzeze rapid un proces de inlocuire a echipamentelor de calculll.
Utilizatorii ce ruleaza aplicatii si sisteme mai vechi sunt nevoiti sa le schim-
bel® pentru a nu ramane n urma concurentei lor si pentru a nu risca pier-
derea sau procesarea ineficientd a datelor lor informatice. in plus, ele-
mentele hardware si software vechi pot sa fie nesigure sau pot rula extrem
de lent, fapt ce ingreuneaza mult procesul tehnologic si munca utilizatorilor.
Infrastructura de serviciu utilizata de companii include servere, echipamente
de retea, aplicatii, baze de date si orice alt software sau hardware necesar
pentru desfasurarea activitatii®l. Fie ca ne referim la o companie, o institutie
sau un utilizator privat, regulile tehnologiei se aplica in mod universal, iar
trecerea timpului este aplicabilda si dispozitivelor electronice. Infrastructura
veche, cum ar fi sistemele invechite sau dispozitive firewall fizice neactua-
lizate, pot incetini procesele acestor entitatil’). De asemenea, dacé la toate
acestea adaugam riscurile de securitate, este lesne de inteles de ce tehno-
logia trebuie reinnoitd in mod constant®. in general, infrastructura veche

1 Denizon, Hybrid Cloud Migration, https://www.denizon.com/hybrid-cloud-
migration/, accesat la data de 5 mai 2020.

21 IBM, What is cloud migration?, https://www.ibm.com/cloud/learn/cloud-migration,
accesat la data de 5 mai 2020.

Bl Science ABC, Why Do Computers Slow Down Over Time?, https://www.
scienceabc.com/eyeopeners/why-do-computers-slow-down-with-time.html, accesat la
data de 5 mai 2020.

4l UNPAN, Rapid Development of Information Technology in the 20th Century, p. 2,
5, 9, hitps://publicadministration.un.org/published/courses/1343/Course2451/v2010_11_
2_16_5_13/media/content/Part1_68335.pdf, accesat la data de 5 mai 2020.

51 O. AsaoLu, On the Emergence of New Computer Technologies, in Educational
Technology & Society, vol. 9, nr. 1/2006, p. 336, 337, https://www.researchgate.net/
publication/220374546_On_the_Emergence_of_New_Computer_Technologies, accesat
la data de 5 mai 2020.

61 Cloudflare, What Is Cloud Migration? Cloud Migration Strategy, https://www.
cloudflare.com/learning/cloud/what-is-cloud-migration/#:~:text=Cloud%20migration%20is
%20the%20process%200f%20moving%20digital%20business%20o0perations,up%20and
%20moving%20physical%20goods., accesat la data de 5 mai 2020.

[/l Cisco, Why Aging Infrastructure Is a Growing Problem, https://blogs.cisco.com/
security/why-aging-infrastructure-is-a-growing-problem, accesat la data de 5 mai 2020.

18] TrendMicro, Breaking down old and new threats to critical infrastructure,
https://blog.trendmicro.com/breaking-down-old-and-new-threats-to-critical-infrastructure/,
accesat la data de 5 mai 2020.
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este gazduita de obicei la fata locului, ceea ce inseamna ca este amplasata
fizic in cladiri sau pe proprietati in care isi desfagoara activitatea cei ce o
detin. Costurile de adaptare, imbunatatire si inlocuire a unor astfel de echi-
pamente ajung sa fie foarte mari in timpl'l. Tocmai de aceea multe dintre
aceste companii, institutii si utilizatori prefera sa inchirieze servicii de tip
Cloud Computing in loc sa cumpere echipamente noi si licente pentru
aplicatii®?!.

Avéand in vedere faptul ca migratia catre mediul Cloud Computing vine la
pachet cu o serie de beneficii pentru cei ce aleg sa faca acest pas, exista
mai multe feluri sau tipuri de realizare a procesului de migratiel®. in general,
fie ca este vorba despre migratia datelor, a aplicatiilor sau a resurselor,
pentru marea majoritate a utilizatorilor, acest proces reprezintd o evolutie
naturald. Scopul urmarit de catre utilizatorii ce urmeaza acest proces este
unul determinat de necesitatile propriill. Reducerea costurilor, infrastructura
imbunatatita, capacitatea de procesare si calcul, toti acesti factori vor
determina tipul de migratie ales!®!. Primul tip de migratie este cel al migratiei
datelor sau, altfel spus, migratia stocarii acestora. Procesul presupune mu-
tarea datelor dintr-un spatiu de stocare local catre un mediu de stocare in
Cloud, mult mai modern si care oferd capacitéti de stocare extins&d®. Per-
formanta semnificativ mai rapida si faptul ca datele pot fi replicate si recu-
perate instant reprezinta beneficii pentru orice utilizator. Eficienta din punct
de vedere al costurilor este si ea de mentionat. De altfel, un spatiu de sto-
care la nivel local care sa fie rapid si cu o capacitate mare este mult mai
dificil de achizitionat din punct de vedere al costurilor decat spatiul de
stocare in Cloudl”l. Un al doilea tip de migratie este cel al resurselor de
procesare. Procesul de mutare a resurselor presupune trecerea lor catre o
infrastructura Cloud pentru tot ce tine de procesarea ce se facea anterior la

[ Juriba, The Hidden Costs of Your Aging IT Infrastructure, https://blog.juriba.com/
the-hidden-costs-of-an-aging-it-infrastructure, accesat la data de 5 mai 2020.

21 Xperience, Cloud vs On Premise Software: Which is Best for Your Business?,
https://www.xperience-group.com/cloud-vs-on-premise-software/, accesat la data de 5
mai 2020.

381 Cuelogic, What are the benefits of cloud migration? Reasons you should migrate,
https://www.cuelogic.com/blog/benefits-of-cloud-migration, accesat la data de 5 mai
2020.

4l BluePi, 7 Advantages of Cloud Migration, https://www.bluepiit.com/blog/7-advan
tages-cloud-migration/, accesat la data de 5 mai 2020.

151 Morpheus Data, 10 Advantages of Cloud Migration, https://morpheusdata.com/
cloud-blog/10-advantages-of-cloud-migration/, accesat la data de 5 mai 2020.

61 V. KuSHWAH, A.SAXENA, A Security Approach for Data Migration in Cloud
Computing, in International Journal of Scientific and Research Publications, vol. 3,
nr. 5/2013, p. 3-5, https://www.researchgate.net/publication/236658752_A_Security_
approach_for_Data_Migration_in_Cloud_Computing, accesat la data de 5 mai 2020.
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nivel locall'l. Puterea mare de procesare a serviciilor Cloud implica in unele
cazuri gi un proces de mutare a datelor, a aplicatiilor sau a altor elemente.
in cele mai multe cazuri, implica si o migrare a stocérii datelor?. Cel de-al
treilea tip de migratie este cel al migratiei aplicatiilor. Procesul de mutare a
aplicatiilor se face de la nivel local, de pe un dispozitiv personal catre apli-
catii ce ruleaza in Cloud!. Inlocuirea si innoirea licentelor pentru aplicatii
aduc costuri ridicate pentru companii si utilizatori. Prin fnchirierea de aplica-
tii la nivel de Cloud, aceste costuri sunt semnificativ redusel*.. De altfel, mu-
tarea intregii aplicatii catre un model Cloud presupune transferul de date
intre si catre infrastructuri Cloud si, de asemenea, poate implica mutarea
datelor informatice!®.

Efectuarea cu succes a migratieil® catre mediul Cloud Computing nece-
sitd planificarea si executarea unei strategii cuprinzatoare, ce stabileste
printre altele obiectivele migratiei, creeaza un calendar, anticipeaza provo-
carile si defineste succesul proiectuluil”l. Strategiile de migratie iau in consi-
derare ce sarcini de lucru trebuie mutate in Cloud, precum si ce sarcini
raman la nivel local. in principiu, strategia de migrare ar trebui s& acopere
cazurile de utilizare specifice pentru fiecare sarcina de lucrul®. Aceasta poa-

[l H. GoupARzI, M. GHASEMAZAR, M. PEDRAM, SLA-based Optimization of Power and
Migration Cost in Cloud Computing, 12th IEEE/ACM International Symposium on
Cluster, Cloud and Grid Computing (CCGRID 2012), p.1-3, http://sportlab.usc.
edu/~hadi/index_files/SLA-based%200ptimization%200f%20Power%20and%20Migratio
N%20C0st%20in%20Cloud%20Computing.pdf, accesat la data de 5 mai 2020.
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Architecture, vol. 5, nr.5-6/2015, p.5-6, 7, 8, 10, https://arxiv.org/ftp/arxiv/papers/
1601/1601.01608.pdf, accesat la data de 5 mai 2020.

[l New Relic, Preparing to Adopt the Cloud: A 10-Step Cloud Migration Checklist,
https://blog.newrelic.com/engineering/cloud-migration-checklist/, accesat la data de 5
mai 2020.

18 J. OPARA-MARTINS, R. SAHANDI, F. TIAN, Critical analysis of vendor lock-in and its
impact on cloud computing migration: a business perspective, in Journal of Cloud
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te include aplicatii, date, cerinte, necesitati si alte elemente ce sunt nece-
sare strategiei in discutie. Definirea cazurilor de utilizare trebuie sa se reali-
zeze in avans pentru a permite astfel crearea unei strategii durabile ce per-
mite executarea cu succes a intregului proces de migratiel'l. De asemenea,
strategia de migratie trebuie sa acopere in mod obignuit evaluarile riscurilor,
bugetul disponibil, elementele de securitate, precum si tipul sau modelele
de Cloud alese, care vor gazdui astfel fiecare dintre sarcinile de lucru ce vor
fi relocate. Mai mult, strategiile de migratie ar trebui sa abordeze gestiona-
rea mediului informatic intr-un mod consecvent si simplificat’?. Elementele
planului de securitate ar trebui sa includa, printre altele, daca se cripteaza
toate sau anumite tipuri de date, respectarea reglementarilor referitoare la
datele in migcare si in repaus si cerintele de replicare. Dupa ce strategia a
fost realizata, este necesar sa se faca implementarea ei si apoi sa se treaca
la etapele de migratiel®l. O abordare pas cu pas poate ajuta la succesul
migratiei, deoarece aceasta permite efectuarea de ajustari daca se con-
siderd necesar®l. in cele mai multe cazuri, pasii sau procesele pe care un
utilizator le urmeaza in timpul procesului de migratie in Cloud variaza in
functie de diversi factori si de resursele ce se doresc a fi mutate. Pe langa
acesti factori, putem enumera: cerintele de performanta si securitate, selec-
tarea unui furnizor de servicii, calculul costurilor, portabilitatea datelor si a
aplicatiilor, integritatea si securitatea datelor etc.!

in prezent, utilizatorii cheltuiesc sume mari de bani dezvoltand si insta-
land echipamente si aplicatii de tip hardware si software necesare pentru
a-si desfisura activitatea. in esenta, conceptul de Cloud Computing presu-
pune inchirierea gi mutarea sistemelor si a resurselor esentiale pentru utili-
zatorii sail®. Cloud Computing-ul vine in sprijinul acestora cu o serie de
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4l IBM, Strategies, plans, and checklists. Cloud migration strategy, https://www.ibm.
com/cloud/learn/cloud-migration, accesat la data de 5 mai 2020.

181 TechTarget, What is cloud migration? An introduction to moving to the cloud,
https://searchcloudcomputing.techtarget.com/definition/cloud-migration, accesat la data
de 5 mai 2020.
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tional Conference on Health and Social Care Information Systems and Technologies
(HCist), vol. 164, 2019, p. 48-55, p. 51-53, https://pdf.sciencedirectassets.com/280203/1-



150 ACCESUL IN MEDIUL CLOUD COMPUTING §$I INFRACTIONALITATEA INFORMATICA

beneficii, care fac extrem de facila migratia sau tranzitia catre acest mediu
informatic. Principalul beneficiu al acestor servicii, daca putem spune asa, il
reprezinta costurile reduse. Trecerea la Cloud Computing ii scuteste pe
utilizatori de achizitionarea unor echipamente scumpe, acestia fiind nevoiti
sa plateasca numai pentru serviciile alese. Cloud Computing-ul promite o
putere de calcul sporita, minimizand in acelasgi timp cerintele operationale.
De altfel, tehnologia presupune si reducerea costurilor cu energia electri-
cal'l. Un alt beneficiu oferit de Cloud Computing, ce sté la baza migratiei ca-
tre acest mediu informatic, il reprezinta securitatea. Furnizorii de servicii
ofera solutii digitale sigure. Acestia fac investitii masive in resurse si teh-
nologie tocmai pentru a oferi un nivel ridicat de securitate si integritate a da-
telor informatice. in cele mai multe cazuri, stocarea datelor in Cloud
Computing este mai sigura decét stocarea pe servere fizice sau in locatii
proprii?. Mai mult, cei ce detin date in Cloud le pot sterge de la distanta sau
le pot muta rapid in altd locatie Cloud®.. Flexibilitatea reprezintd un alt bene-
ficiu adus de cétre tehnologia Cloud Computing. Cu un spatiu de stocare
flexibil si cu resurse configurabile, Cloud-ul devine extrem de atractiv pentru
utilizatoril4l. Practic, utilizatorii beneficiazd de performante ridicate, iar in
cazul in care cerintele lor cresc sau scad, acestia pot face rapid ajustarile
necesare. Tot ce trebuie sa faca este sa acceseze datele sau resursele din
Cloud si sa le configureze in functie de noile necesitati. Un alt beneficiu sau
motiv pentru care utilizatorii migreaza catre mediul Cloud este spectrul larg
de optiuni disponibile. Gama larga de modele si optiuni aduce caracteristici
si tarife diverse pentru fiecare serviciu de care utilizatorul are nevoiel®..
Conectivitatea si accesibilitatea stau la baza migratiei catre acest mediu
informatic extrem de dinamic. Cloud-ul mentine utilizatorii conectati indife-
rent unde lucreaza, oricand si oriunde. Utilizatorii pot accesa fisiere oricand,
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oriunde, folosind orice dispozitiv. Aceasta inseamna ca nu mai exista riscul
ca figierele sa fie stocate intr-un calculator izolat. Mai mult, serviciile Cloud
beneficiaza de o implementare rapidal'l, practic acestea pot fi implementate
in cateva ore sau zile, ceea ce este mult mai rapid decat saptamanile, lunile
sau anii necesari pentru planificarea strategica, cumpararea, construirea si
implementarea unei infrastructuri personale.

in cele din urma, este important sa mentionam ca in calea migratiei catre
mediul Cloud Computing pot exista si anumite inconveniente, riscuri®? sau
chiar dezavantajel®l. Printre acesteal® se numéara dependenta de platforma
si de furnizorul de servicii, latental® si timpul in care serviciile nu functionea-
zal?l, complexitatea arhitecturii Cloud!”], precum si anumite aplicatii ce nu
sunt implementate in mod corespunzatori®. Din punctul nostru de vedere,
toate beneficile aduse de catre migratia in Cloud Computing inlatura in
mare parte aproape orice inconvenient legat de acest proces de tranzitie, cu
exceptia, bineinteles, a fenomenului infractional.

Criminalitatea informatica reprezinta un fenomen actual ce se des-
fasoara la nivel global. Amploarea fenomenului infractional din diferite
medii si tehnologii digitale este generatd, pe de o parte, de atacurile
informatice din ce in ce mai complexe si mai frecvente, iar, pe de alta
parte, ea se datoreaza noilor tehnologii ce faciliteaza acest fenomen.
Cloud Computing-ul®, retelele de socializarel'®, monedele virtuale de

[l Salesforce Blog, Why Move to the Cloud? 10 Benefits of Cloud Computing,
https://www.salesforce.com/uk/blog/2015/11/why-move-to-the-cloud-10-benefits-of-cloud
-computing.html, accesat la data de 5 mai 2020.
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61 Dinarys, 9 Cloud Migration Risks to Consider, https://dinarys.com/blog/9-cloud-
migration-risks-to-consider, accesat la data de 5 mai 2020.

1 N-IX, 7 risks in cloud migration and how to avoid them, https://www.n-ix.com/risks-
cloud-migration-how-avoid/, accesat la data de 5 mai 2020.

8 IBM, Cloud migration risks, https://www.ibm.com/cloud/learn/cloud-migration, ac-
cesat la data de 5 mai 2020.

Ol ITU, Understanding cybercrime: Phenomena, challenges and legal response,
op. cit, 2012, p. 84.
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tipul Bitcoins!'! sau volumele mari de date (Big Data)? sunt doar cateva
exemple de tendinte si tehnologii moderne care faciliteaza criminalitatea
informatica existentd in prezent®. Spre deosebire de formele traditionale
sau clasice ale criminalitatii din societate, infractionalitatea informatica pre-
supune utilizarea unor dispozitive electronice, in special a sistemelor infor-
matice si a altor dispozitive digitale. Daca in cazul infractionalitatii traditio-
nale interactiunile sunt preponderent fizice (de exemplu, furtul unui obiect),
in cazul infractionalitatii informatice evenimentele se desfagoara in general
fara sa fie necesara o interactiune de ordin fizic (de exemplu, alterarea unor
date informatice)l.

Criminalitatea informatica poate fi explicata si prin prisma disponibilitatii
mijloacelor si a dispozitivelor electronice cu care sunt savarsite astfel de
infractiuni®. Acest aspect constituie unul dintre motivele ce au determinat o
schimbare a raportului dintre cele doua forme ale criminalitatii din societatea
noastrd®, respectiv au determinat in ultimii ani cresterea infractionalitatii
informatice in raport cu infractionalitatea clasical”.. Pericolul reprezentat de
infractionalitatea informatica este unul serios si deriva dintr-o serie de
consecinte grave pe care infractiunile si atacurile informatice le pot avea
asupra sigurantei cetatenilor, a statelor sau chiar la nivel international®.
Frecvent tinte ale unor atacuri cibernetice periculoase sunt chiar persoane,
companii, infrastructuri nationale si guverne. Criptarea si anonimizarea
constituie o mare problema in incercarea de a opri fenomenul ce se
desfasoara la nivel globall®. Utilizarea unor programe si dispozitive de tip
malware poate fi usor ascunsal'®. Tocmai de aceea este dificil sa se
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CyberSecurity Malaysia, vol. 26, nr.1/2011, p.3, 5, 8-9, hitp://www.cyberse
curity.my/data/content_files/12/852.pdf, accesat la data de 11 noiembrie 2017.
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determine exact identitatea sau originea atacatorului. in multe cazuri, moti-
vatia acestuia poate reprezenta o enigma. De altfel, elemente precum tinta,
efectele si circumstantele in care s-au desfagurat evenimentele pot furniza
unele indicii cu privire la atacator!\. Libertatea de a actiona intr-un spatiu
fara frontiere este nelimitata. De multe ori, criminali cibernetici, teroristi sau
chiar state reprezinta sursa acestor atacuri informatice. Posibilitatile de
comitere a unor astfel de atacuri sunt nelimitatel?, iar in fiecare zi apar noi
forme si metode de propagare a actiunilor daunatoarel®l.

Analiza unui mediu informatic complex cum este si Cloud Computing-ul
presupune culegerea anumitor date statistice! publicate de catre organis-
me de specialitate!. Conform unui studiu realizat de Centrul European de
Criminalitate Informatica al Europol®®, mai mult de 30% dintre tarile euro-
pene au in desfasurare investigatii digitale privind activitati de criminalitate
informatica in Cloud Computing, ceea ce insemna ca deja a inceput feno-
menul migratiei criminalitatii informatice spre zona de Cloud Computing.
Majoritatea tarilor care au furnizat informatii pentru intocmirea acestui raport
apreciaza ca amenintarile ce vizeaza mediul Cloud sunt cotate intre medii
sau mari ca gravitate, fiind, totodata, in crestere. Aproape 50% dintre autori-
tatile care au rol in investigarea infractiunilor de criminalitate informatica au
raportat necesitatea de a colecta dovezi in mediul Cloud Computing. Datele
furnizate de acest raport ne confirma faptul ca exista incidente si infractiuni
informatice in mediul Cloud Computing. Raportul mentioneaza si unele
atacuri (de exemplu, de tipul ,ransomware” sau de rascumparare a datelor)
care au existat impotriva furnizorilor de servicii Cloud. in ceea ce priveste
aplicarea legii penale de catre organele statului, problema devine din ce in
ce mai serioasd, mai ales ca aduce provocari de ordin juridic, tehnic si
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operational. Degi in prezent aproximativ 50% dintre autoritatile care aplica
legea coopereaza pentru solutionarea problemei cu sectorul academic si cel
industrial, doar 41% dintre acestea au efectuat stagii de pregatire profesio-
nald specializatal'l. Unul dintre obiectivele importante pe care il vom aborda
in cadrul cercetarii noastre este legat de prevenirea fenomenului infractional
in sectorul public prin investigarea si tragerea la raspundere a celor ce
savargesc infractiuni in Cloud Computing sau infractiuni ce au legatura cu
mediul informatic. Suntem de parere ca, datorita complexitatii mediului infor-
matic, cei care investigheaza infractiunile informatice cu implicatii in Cloud
Computing nu vor reusi sa faca mari progrese fara o pregatire profesionala
adecvata.

Migratia utilizatorilor determina in mod automat si migratia criminalitatii
informatice. Pe masura ce marile companii si organizatii igsi muta datele in
Cloud, aceste date devin tinte din ce in ce mai atractive pentru infractorii
cibernetici®. in ultimii ani, cantitatea de date informatice stocate in mediul
Cloud Computing a crescut in mod constant®. in prezent, majoritatea
datelor se afla oarecum in ,posesia” unor companii care furnizeaza servicii
Cloud precum Google Cloud Platform, Amazon Web Services, Microsoft
Azure si IBMX, Fiecare client poate reprezenta o verigd slabd pentru
securitatea unui furnizor de servicii Cloud Computing. Prin intermediul unor
astfel de slabiciuni, un atacator ar putea sa ,se infiltreze” in sistem gi astfel
ar reusi sa sustraga sau sa compromita datele informatice a milioane de
utilizatori. Mai mult, odata ce a fost obtinut accesul intr-un astfel de sistem,
bresa de securitate creata poate constitui 0 sursa pentru viitoare atacuri
cibernetice coordonate catre alte sisteme si retele’l. Adesea atacurile ciber-
netice efectuate asupra furnizorilor de servicii Cloud Computing se materia-
lizeaza prin accesul ilegal la date si servicii, fraude informatice, alterarea
integritatii datelor informatice (in special a datelor referitoare la informatii
financiare personale, informatii privind sanatatea, secrete comerciale si alte
date cu caracter confidential), perturbarea functiondrii serviciilor etc.®! Pe
céat sunt de variate aceste categorii de atacuri, pe atat sunt de periculoase.
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